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CONCLUIDO
Outras informacoes
Categoria Niimero da Contratacdo Processo Administrativo
VII - contratagGes de tecnologia da informagdo e de comunicacio/Bens de TIC 2772026 23108.110462/2025-06
1. CONDIGOES GERAIS DA CONTRATAGAO
1.1. Registro de precos para a futura e eventual contratacdo de empresa especializada no
fornecimento de Solugédo de Tecnologia da Informagdo e Comunicagao (TIC), visando a
expansao, atualizagao tecnoldgica e padronizagao da infraestrutura de conectividade da
Fundagao Universidade Federal de Mato Grosso (UFMT). A solugdo compreende o
fornecimento de equipamentos ativos de rede (switches e pontos de acesso sem fio),
licencas de uso de software de geréncia e controle de acesso, garantia estendida,
suporte técnico especializado e servigos de instalagédo, configuragao e transferéncia de
conhecimento, nos termos da tabela abaixo, conforme condigcbes e exigéncias
estabelecidas neste instrumento.
LOTE 1
Item Especificacao CATMAT| Métricaou | Quanti | Valor Unitario Valor Total
Unidade dade
de Medida
1 |PONTO DE ACESSO SEM FIO UN
INDOOR - TIPO 1 (MEDIA
DENSIDADE) Marca: HPE Aruba | 63934 R$ 5.120,10 R$ 783.375,30
Networking 153
Modelo: HPE Aruba Networking
720 Series Campus Access Points
2 PONTO DE ACESSO SEM FIO UN 64
INDOOR - TIPO 2 (MEDIA/ALTA
DENSIDADE) Marca: HPE Aruba 603936 R$ 7.280,53 R$ 465.953 92
Networking
Modelo: HPE Aruba Networking
730 Series Campus Access Points
3 PONTO DE ACESSO SEM FIO UN 13
OUTDOOR - (MEDIA
DENSIDADE) Marca: HPE Aruba 603936 R$ 9.129 60 R$ 118.684.80
Networking
Modelo: HPE Aruba Networking
560 Series Outdoor Access Points




LICENCA PARA
GERENCIAMENTO DE PONTO
DE ACESSO SEM FIO Marca:
HPE Aruba Networking

Modelo: Licenga Aruba Central AP

27464

UN

230

R$ 4.230,15

R$ 972.934,50

FONTE POE+ 802.3AT Marca:
HPE Aruba Networking
Modelo: POE INJECTOR AT

604286

UN

50

R$ 908,45

R$ 45.422,50

FONTE POE++ 802.3BT Marca:
HPE Aruba Networking
Modelo: POE INJECTOR BT

604286

UN

300

R$ 1.320,30

R$ 396.090,00

SWITCH DE ACESSO 24 PORTAS
1G BASE-T COM POE+ (uplink 4x
10G SFP) Marca: HPE Aruba
Networking

Modelo: HPE Aruba Networking
CX 6100 Switch Series

618777

UN

99

R$ 23.855,74

R$ 2.361.718,26

SWITCH DE ACESSO 48 PORTAS
1G BASE-T COM POE+ (uplink 4x
10G SFP) Marca: HPE Aruba
Networking

Modelo: HPE Aruba Networking
CX 6100 Switch Series

618779

UN

52

R$ 32.200,00

R$ 1.674.400,00

SWITCH MULTIGIGABIT 48
PORTAS, SENDO AO MENOS 12
PORTAS 1G/2.5G/5G BASE-T
COM POE++ Marca: HPE Aruba
Networking

Modelo: HPE Aruba Networking
CX 6200 Switch Series

463274

UN

80

R$ 79.360,12

R$ 6.348.809,60

10

SWITCH DE DISTRIBUICAO,
COM AO MENOS 16 PORTAS
10G SFP/SFP+ Marca: HPE Aruba
Networking

Modelo: HPE Aruba Networking
CX 8100 Switch Series

624343

UN

12

R$ 137.990,18

R$ 1.655.882,16

1

SWITCH ToR 48 PORTAS 1/10G
BASET Marca: HPE Aruba
Networking

Modelo: HPE Aruba Networking
CX 6300 Switch Series

609690

UN

R$ 118.489,85

R$ 236.979,70

12

SWITCH ToR 48 PORTAS 1/10G
SFP/SFP+ Marca: HPE Aruba
Networking

Modelo: HPE Aruba Networking
CX 8100 Switch Series

481771

UN

R$ 160.000,00

R$ 320.000,00

13

LICENCA PARA
GERENCIAMENTO DE SWITCH
CLASSE 1 Marca: HPE Aruba
Networking

Modelo: Licenga Aruba Central
Switch Class-1

27464

UN

56

R$ 7.073,45

R$ 396.113,20

14

LICENCA PARA
GERENCIAMENTO DE SWITCH
CLASSE 2 Marca: HPE Aruba
Networking

Modelo: Licenga Aruba Central
Switch Class-2

27464

UN

33

R$ 12.008,69

R$ 396.286,77
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15

LICENGCA PARA
GERENCIAMENTO DE SWITCH
CLASSE 3 Marca: HPE Aruba
Networking

Modelo: Licenga Aruba Central
Switch Class-3

27464

UN

R$ 19.900,00

R$ 79.600,00

16

LICENCA PARA
GERENCIAMENTO DE SWITCH
CLASSE 5 Marca: HPE Aruba
Networking

Modelo: Licenga Aruba Central
Switch Class-5

27464

UN

R$ 53.012,27

R$ 212.049,08

17

TRANSCEIVER 1G SFP LC LX
(SM - MONOMODO)

605413

UN

R$ 3.769,75

R$ 30.158,00

18

TRANSCEIVER 1G SFP LC SX
(MM - MULTIMODO)

472260

UN

248

R$ 2.113,60

R$ 524.172,80

19

TRANSCEIVER 10G SFP+ LC LR
(SM - MONOMODO)

609338

UN

36

R$ 9.938,87

R$ 357.799,32

20

TRANSCEIVER 10G SFP+ LC SR
(MM - MULTIMODO)

462024

UN

R$ 19.250,67

R$ 77.002,68

21

SERVIGO DE INSTALACAO DE
PONTO DE ACESSO SEM FIO

27570

PT

230

R$ 661,43

R$ 152.128,90

22

SERVICO DE INSTALACAO DE
SWITCH

27570

PT

247

R$ 772,40

R$ 190.782,80

23

SERVIGCO DE IMPLANTAGCAO DE
LICENCA DE GERENCIAMENTO

26972

UN

R$ 46.267,83

R$ 92.535,66

24

SERVICO DE ANALISE E
PLANEJAMENTO PARA
IMPLANTACAO DE REDE SEM
FIO * 1 unidade de servigo= 1m?

27332

SV

20000

R$ 11,58

R$ 231.600,00

25

ATUALIZAGAO DE
CAPACITACAO TECNICA

3840

UN

R$ 56.411,96

R$ 225.647,84

26

SERVICO DE SUPORTE E
MONITORAMENTO

27014

SV

12

R$ 50.089,95

R$ 601.079,40

LOTE 2

27

PONTO DE ACESSO SEM FIO
INDOOR - UBIQUITI Ref.: UniFi E7
(Enterprise 7) - TIPO 1

393277

UN

112

4.235,04

474.324,48

28

PONTO DE ACESSO SEM FIO
OUTDOOR - UBIQUITI Ref.: U7
Pro Outdoor - TIPO 2

393277

UN

16

3.850,00

61.600,00

29

PONTO DE ACESSO SEM FIO -
UBIQUITI - E7 Campus - TIPO 3

631301

UN

5.5631,50

44.252,00

30

SOLUCAO DE GERENCIAMENTO
DE REDES E SEGURANCA -
GATEWAY - PAR DE ALTA
DISPONIBILIDADE - Enterprise
Fortress Gateway

486317

UN

50.000,00

200.000,00

VALOR TOTAL DO LOTE 1

R$ 18.947.207,19

VALOR TOTAL DO LOTE 2

R$780.176,48
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VALOR TOTAL R$ 19.727.383,67

Classificacado do objeto quanto a heterogeneidade ou complexidade

1.2

1.3.

1.4.

1.5.

O objeto desta solugao constitui Solugdo de Tecnologia da Informagdo, conforme
estabelece a IN SGD/ME n° 94, de 2022, é composta por bens e servigos, com padroes
de desempenho e qualidade objetivamente definidos para aceleragdo, otimizagéo e
melhor acesso e seguranga de dados.

O objeto sera dividido em 02 (dois) Lotes, em virtude da viabilidade técnica e econémica
e da necessidade de padronizagdo com o legado existente nos diferentes campi:

1.3.1 Lote 1 (Capital e Varzea Grande): Solugcdo padronizada HPE Aruba
Networking.

1.3.2  Lote 2 (Interior - Sinop e Araguaia): Solucdo padronizada Ubiquiti.

A participacédo da licitante podera ocorrer por lote, sendo obrigatéria, sob pena de
desclassificagdo, a apresentagdo de proposta para todos os itens que compdéem o
respectivo lote ao qual esteja concorrendo.

Os bens e servigos séo classificados como comuns, conforme justificativa constante no
ETP, pois seus padrées de desempenho e qualidade podem ser objetivamente definidos
pelo edital, por meio de especificagbes usuais de mercado (Art. 6° Xlll, da Lei n°
14.133/2021).

Classificagao do objeto como bem de luxo

1.6.

O objeto desta contratagdo ndo se enquadra como bem de luxo, conforme Decreto n°
10.818, de 27 de setembro de 2021, pois trata-se de infraestrutura essencial para o
funcionamento das atividades académicas e administrativas.

Prazo de vigéncia

1.7.

1.8.

1.9.

O prazo de vigéncia das Atas de Registro de Precgos sera de 12 (doze) meses, contados
da data de sua publicacdo no Portal Nacional de Contratacbes Publicas (PNCP),
admitida a prorrogagdo por igual periodo, desde que comprovada a vantajosidade dos
pregos, nos termos do Art. 84 da Lei n°® 14.133, de 2021.

Na hipotese de prorrogacdo da Ata de Registro de Pregos, sera admitida a renovagéo
dos quantitativos originalmente registrados (renovagdo de saldo), devidamente
justificada pela area técnica requisitante e compativel com o Plano de Contratacbes
Anual (PCA) e com o planejamento estratégico de TIC da UFMT.

O prazo de vigéncia das contratagbes decorrentes da Ata de Registro de Pregos sera de
12 (doze) meses para os itens 1, 2, 3,4, 5, 6,7, 8, 9, 10, 11, 12, 13, 14, 15, 16, 17, 20,
25, 27, 28, 29 e 30, contados da data de assinatura do instrumento contratual. Este
prazo ndo sera prorrogavel, visto que o objeto se trata de aquisi¢do de bens, licengas e
capacitagcdo, em conformidade com o Art. 105 da Lei n° 14.133, de 2021. Para os itens
21, 22, 23, 24 e 26, o contrato decorrente tera vigéncia inicial de 24 (vinte) meses, 24
meses contados da assinatura do contrato, prorrogavel por até 60 meses, na forma dos
artigos 106 e 107 da Lei n° 14.133, de 2021 visando a garantia de continuidade
tecnolbgica e sustentagdo da solugéo.
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1.10.

O contrato ou outro instrumento habil que o substitua oferece maior detalhamento das
regras que serao aplicadas em relagao a vigéncia da contratagao.

2. FUNDAMENTAGAO E DESCRIGAO DA NECESSIDADE DA CONTRATAGAO

2.1.

2.2.

2.3.

A presente contratagéo justifica-se pela necessidade critica de expanséo da cobertura de
rede sem fio institucional para atender ao crescimento da comunidade académica e a
demanda por conectividade em areas de "sombra" identificadas no Estudo Técnico
Preliminar (ETP) n® 160/2025. O atual cenario apresenta equipamentos obsoletos e
insuficiéncia de pontos de acesso para suportar a densidade de dispositivos moveis
modernos. A solugdo visa elevar o indice de satisfagdo dos usuarios (meta de 80% no
PDTIC) e garantir suporte as atividades de ensino, pesquisa e extenséo.

O objeto da contratacdo esta previsto no Plano de Contratagbes Anual 2026, sob o
numero 154045-27/2026, conforme documento PCA 2026 - Contratagdo n° 27/2026 (SEI
n°8792415).

O objeto da contratagdo também esta alinhado com a Estratégia de Governo Digital
(Decreto n°12.069/2024) 2024 a 2027 e em consonancia com o Plano Diretor de
Tecnologia da Informacdo e Comunicagédo (PDTIC) 2024-2029 da UFMT, conforme
demonstrado abaixo:

ALINHAMENTO AOS PLANOS ESTRATEGICOS

ID Objetivos Estratégicos
N1 I\élell;gnjr a governanga e a gestao administrativa (Objetivo do PDI UFMT 2024-2028, Eixo
estdo

N2 Impulsionar o sucesso académico e a inovacao (Objetivo Estratégico do PDI/PDTIC)

M1 Ampliar a resiliéncia e a maturidade das estruturas tecnolégicas governamentais (Art.
9°, 1V, da Estratégia Nacional de Governo Digital 2024-2027).

M2 Dispor de infraestrutura moderna, segura, escaldvel e robusta (Art. 9° VI, da Estratégia
Nacional de Governo Digital 2024-2027).

ALINHAMENTO AO PDTIC 2024-2029

ID Acao do PDTIC ID Meta do PDTIC associada
Prover solugbes de Tl com base em uma| M1 | Elevar o indice de satisfagdo do usuario
infraestrutura  tecnolégica de  comunicagéo com servigos de Tl para a meta de 80%.
A1 | atualizada, confiavel, estavel, com escalabilidade,
em locais essenciais as atividades de Ensino,
Pesquisa, Extenséo e Inovacdo
Aprimorar continuamente a cibersegurancga e a M2 | Garantir uma vida util de 5 a 7 anos ao
A2 | prote¢ao de dados institucionais e das pessoas parque tecnologico (Prevenir obsolescéncia
tecnoldégica).

2.4. Por tratar de oferta de servigos publicos digitais, o objeto da contratagdo sera integrado a
Plataforma Gov.br, nos termos do Decreto n° 8.936, de 19 de dezembro de 2016, e suas
atualizagbes, de acordo com as especificagbes deste Termo de Referéncia.

3. DESCRIGAO DA SOLUGAO COMO UM TODO CONSIDERADO O CICLO DE VIDA DO

OBJETO E ESPECIFICAGAO DO PRODUTO
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3.1. A descrigdo da solugdo como um todo encontra-se pormenorizada em tépico especifico
dos Estudos Técnicos Preliminares, apéndice deste Termo de Referéncia.

3.2. A solugao de TIC consiste em Registro de Precos para o fornecimento de uma
infraestrutura de conectividade sem fio (Wi-Fi 6 ou superior) de alto desempenho,
dividida em 02 (dois) lotes padronizados para garantir a interoperabilidade com o
legado tecnoldgico da UFMT e a eficiéncia operacional durante todo o ciclo de vida dos
equipamentos. A solucao abrange:

3.21

3.2.2

3.2.3

3.24

Lote 1 — Solugdo Padronizada HPE Aruba Networking (Cuiaba e
Varzea Grande): Composto por 230 Pontos de Acesso (APs) Wi-Fi 6
(sendo 153 de média densidade, 64 de alta densidade e 13 para areas
externas) e 247 Switches de acesso, agregacao e core (modelos PoE+,
PoE++ e SFP+), além de 350 fontes injetoras, transceivers 6pticos e
cabos. A solugdo integra a camada de software mediante o
fornecimento de 230 licengas de gerenciamento (Aruba Central) e
servigos continuados essenciais ao ciclo de vida: instalacdo e
configuracéo de todos os itens, Site Survey (vistoria e planejamento de
cobertura) para 20.000 m?, treinamento oficial para a equipe técnica e
12 meses de suporte técnico e monitoramento especializado.

Lote 2 — Solugao Padronizada Ubiquiti (Sinop e Araguaia): Composto
por 136 Pontos de Acesso (sendo 112 padrao, 8 de alta densidade e 16
outdoor) e 04 Gateways de Segurancga de alta disponibilidade, visando
a expansdao da malha existente nos campi do interior com
equipamentos compativeis com a geréncia local ja estabelecida.

O ciclo de vida do objeto é assegurado pela exigéncia de Garantia
Técnica Estendida (minimo de 60 meses ou vitalicia para o hardware
e 12 meses para servigos), contemplando a atualizagéo de firmwares,
corregdo de falhas de seguranca e substituicdo de equipamentos
defeituosos (RMA), garantindo a sustentabilidade e a disponibilidade do
servigco de rede sem fio institucional pelos proximos anos.

A descricao detalhada dos itens encontra-se no ANEXO III.

4. REQUISITOS DA CONTRATAGAO

Requisitos de Negécio

4.1. A presente contratagéo orienta-se pelos seguintes requisitos de negoécio, essenciais para
o atingimento dos objetivos estratégicos da UFMT e para a garantia da continuidade dos
servigos publicos:

4.1.1

Modernizacdao e Desempenho (Padrao Wi-Fi 6): A solugdo deve
obrigatoriamente ofertar tecnologia Wi-Fi 6 (802.11ax) ou superior,
garantindo maior throughput (taxa de transferéncia), menor laténcia e
melhor eficiéncia espectral para suportar aplicagbes criticas de ensino,
pesquisa e administracéo, superando as limitagées do legado Wi-Fi 5
(802.11ac) e Wi-Fi 4 (802.11n) ainda presentes em partes da
infraestrutura.
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4.1.6

4.1.7

Padronizagao e Interoperabilidade (Preservagao do Legado): Em
conformidade com o Art. 41, I, da Lei n°® 14.133/2021, a solugdo deve
assegurar total compatibilidade nativa com o parque instalado e as
ferramentas de geréncia ja adquiridas pela UFMT.

4.1.2.1. Para o Lote 1, exige-se integracdo transparente com a plataforma

HPE Aruba (Aruba Central, ClearPass e AirWave) para evitar
duplicidade de custos operacionais e de licenciamento.

4.1.2.2. Para o Lote 2, exige-se compatibilidade com a controladora

Ubiquiti UniFi, permitindo a gestdo unificada nos campi do interior
sem necessidade de novos treinamentos ou softwares de terceiros.

Alta Densidade e Experiéncia do Usuadrio: A infraestrutura deve ser
capaz de suportar ambientes de Alta Densidade (HD), tipicos de
auditérios, bibliotecas e salas de aula, gerenciando centenas de
dispositivos simultdéneos por Ponto de Acesso (AP) sem degradacéo
perceptivel do servigco, garantindo conectividade estavel para a
comunidade académica (BYOD - Bring Your Own Device).

Gestdao Centralizada e Visibilidade: A solugdo deve prover
ferramentas de gerenciamento centralizado (em nuvem ou on-premise,
conforme o lote) que permitam a equipe de TIC da UFMT a
configuragdo remota, o monitoramento em tempo real, a analise de
trafego (Layer 7) e a resolugéo proativa de incidentes (troubleshooting)
de toda a malha de rede, reduzindo o tempo de resposta a falhas e o
deslocamento técnico.

Seguranca e Controle de Acesso (Network Access Control): O
sistema deve oferecer mecanismos robustos de autenticacdo e
autorizagdo (suporte a 802.1X, integragdo com LDAP/AD/Radius
institucional), permitindo a aplicagdo de politicas de seguranga
granulares baseadas no perfil do usuario (aluno, servidor, visitante),
garantindo a conformidade com a Lei Geral de Protegdo de Dados
(LGPD - Lei n® 13.709/2018) e o Marco Civil da Internet.

Mobilidade Corporativa (Roaming): A rede deve suportar roaming
continuo (L2 e L3) e imperceptivel (seamless), permitindo que usuarios
se desloquem entre diferentes prédios e blocos da UFMT sem queda
de conexdo ou necessidade de reautenticacdo, essencial para
aplicagbes de voz sobre IP (VoIP) e videoconferéncia.

Sustentabilidade e Eficiéncia Energética: Os equipamentos devem
possuir tecnologias de economia de energia (como Target Wake Time
do Wi-Fi 6) e operar preferencialmente via PoE (Power over Ethernet),
otimizando a infraestrutura elétrica e reduzindo o passivo ambiental e
os custos operacionais (OpEx) da institui¢ao.

Garantia de Ciclo de Vida (Investimento a Longo Prazo): A
contratagdo deve assegurar suporte técnico do fabricante e garantia de
hardware por periodo estendido (minimo de 60 meses ou garantia
vitalicia, conforme especificado por lote), incluindo atualizagbes de
firmware e corre¢bes de seguranca, maximizando o retorno sobre o
investimento e evitando a obsolescéncia precoce.
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Requisitos de Capacitagao

4.2. Sera necessario treinamento a equipe que atuara com a solugdo. O treinamento devera
ser de no minimo 40 (quarenta) horas de duragdo para a solugéo principal (Lote 1) e 16
(dezesseis) horas para a solugdo do interior (Lote 2), podendo ser ministrado na
modalidade presencial (na sede da UFMT em Cuiaba) ou EaD (ao vivo/sincrono),
devendo observar as sequintes diretrizes de qualidade e contetdo programatico:

4.3. Escopo e Conteudo Programatico: A capacitagdo devera cobrir todo o ciclo de operagéo
da solugéo ofertada, abordando obrigatoriamente:

4.3.1

4.3.2

4.3.3

4.3.4

4.3.5

Arquitetura da Solugdo: Visdo geral dos equipamentos (Access
Points, Switches e Gateways), topologia fisica e I6gica implementada.

Instalacao e Provisionamento: Procedimentos de zero-touch
provisioning, adogdo de novos dispositivos na controladora e
configuragées iniciais.

Geréncia e Configuragao Avancgada: Criagdo e manutengdo de
VLANSs, SSIDs, perfis de radiofrequéncia (RF), QoS (Quality of Service)
e politicas de seguranga (WPAS3/Enterprise).

Monitoramento e Observabilidade: Operacdo do dashboard de
geréncia (ex: Aruba Central), interpretagdo de logs, analise de trafego
de aplicagées (Layer 7) e saude da rede.

Troubleshooting (Resolucdo de Problemas): Identificacdo e
correcdo de falhas comuns de conectividade, interferéncia,
autenticagdo e roaming.

4.4. Metodologia e Material Didatico:

4.4.1

4.4.2

4.4.3

O treinamento deve ser ministrado por instrutor certificado pelo
fabricante da solugdo ou profissional sénior com comprovada
experiéncia pratica.

Devera ser fornecido material didatico completo (apostilas, slides e
guias de laboratério), preferencialmente em lingua portuguesa. Caso o
material oficial seja em inglés, o instrutor devera ministrar as aulas em
portugués.

A metodologia deve privilegiar a pratica (hands-on), utilizando o préprio
ambiente implantado na UFMT ou laboratério virtual simular.

4.5. Publico-Alvo e Certificagdo:

4.5.1

4.5.2

4.5.3

O treinamento sera direcionado aos Analistas e Técnicos de Tecnologia
da Informagéo da UFMT (até 05 participantes por turma/lote).

Ao final do curso, a Contratada devera emitir Certificado de
Conclusao para os participantes que obtiverem a frequéncia minima
exigida.

Para o Lote 1 (Aruba), recomenda-se que o conteudo esteja alinhado
com as trilhas de certificagcdo oficial do fabricante (ex: Aruba Certified
Associate - Campus Access), visando a valorizagdo técnica da equipe.
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4.6. Transferéncia de Conhecimento Operacional (Operagao Assistida): Além do
treinamento formal, a Contratada devera realizar o repasse de conhecimento pratico
durante a fase de instalagao ("Operacdo Assistida"), esclarecendo duvidas pontuais da
equipe técnica in loco durante os primeiros 05 (cinco) dias uteis apds a entrada em
producgao da solugéo.

Requisitos Legais

4.7. O presente processo de contratagdo deve estar aderente a Constituicdo Federal, a Lei n°
14.133, de 2021, a Instrugdo Normativa SGD/ME n°® 94, de 2022, Instru¢do Normativa
SEGES/ME n° 65, de 7 de julho de 2021, Lei n® 13.709, de 2018 (Lei Geral de Protegao
de Dados Pessoais — LGPD) e a outras legislagdes aplicaveis;

4.8. Lei n° 13.709/2018 (LGPD): A solucdao de geréncia e controle de acesso (ClearPass)
deve garantir a privacidade dos dados de autenticacdo dos usuarios (alunos e
servidores), implementando Privacy by Design e retengédo de logs apenas pelo prazo
legal.

4.9. Lei n° 12.965/2014 (Marco Civil da Internet): Cumprimento da guarda de registros de
conexdo (logs de acesso) por 12 meses, garantindo a inviolabilidade e o sigilo das
comunicacdes, salvo ordem judicial.

4.10. Decreto n° 10.024/2019: Regulamentagéo do pregéo eletrdnico.

4.11.Decreto n.° 7.174, de 12 de maio de 2010 — regulamenta a contratacdo de bens e
servigos de informatica e automacdo pela administragdo publica federal, direta ou
indireta, pelas fundacgdes instituidas ou mantidas pelo Poder Publico e pelas demais
organizagdes sob o controle direto ou indireto da Uni&o. e automacao pela administragcéo
publica federal, direta ou indireta, pelas fundagdes instituidas ou mantidas pelo Poder
Publico e pelas demais organiza¢des sob o controle direto ou indireto da Unido.

4.12. Instrucdo Normativa SGD/ME n.° 94/2022 e suas alteragdes, que dispde sobre o
processo de contratacdo de solugdes de Tecnologia da Informagéo e Comunicagao - TIC
pelos 6rgaos e entidades integrantes do Sistema de Administracdo dos Recursos de
Tecnologia da Informacao - SISP do Poder Executivo Federal.

4.13. A solucdo devera observar todas as normas relativas a comercializagdo de Solugdes
de Tecnologia da Informagdo e Comunicagdes, aos direitos de Propriedade e Autorais,
fornecimento de servigos e outras pertinentes, além das normas do Cédigo de Defesa do
Consumidor e Cadigo Civil.

4.14. Apos a entrega dos documentos para habilitagdo, ndo sera permitida a substituicao
ou a apresentacdo de novos documentos, salvo em sede de diligéncia, para (Lei
14.133/21, art. 64, e IN 73/2022, art. 39, §4°).

Requisitos de Manutengao

4.15. Devido as caracteristicas da solugédo, ha necessidade de realizagdo de manutengdes
corretivas, preventivas, adaptativas e evolutivas pela Contratada, visando a
manutengao da disponibilidade da solugéao;

4.16. A Contratada deve assegurar a sustentagdo da solugéo durante todo o periodo de
garantia (60 meses), contemplando:
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4.16.1 Atualizacdo de Software/Firmware: Fornecimento continuo de
atualizacbes de segurancga (patches) e novas funcionalidades (major
releases) para todos os ativos (APs e Switches) e controladores, sem
custo adicional, garantindo a protecdo contra vulnerabilidades "Zero

Day".

4.16.2 Suporte Técnico Especializado (Nivel 3): Acesso direto ao centro de
assisténcia técnica (TAC) do fabricante (HPE Aruba / Ubiquiti) para
resolugao de incidentes criticos, disponivel 24x7, via telefone (0800) e
portal web em portugués.

4.16.3 Manutengdo Corretiva On-Site: Substituicdo de hardware defeituoso
diretamente nos locais de instalagdo (Campi da UFMT), com frete e
seguro sob responsabilidade da Contratada.

Requisitos Temporais

4.17. A Entrega dos equipamentos devera ser efetivada no prazo maximo de 90 (noventa)
dias corridos para as capitais dos estados e de 90 (noventa) dias corridos para as
demais localidades, a contar do recebimento da Ordem de Fornecimento de Bens (OFB),
emitida pela Contratante, podendo ser prorrogada, excepcionalmente, por até igual
periodo, desde que justificado previamente pelo Contratado e autorizado pela
Contratante;

4.18. Prazo de Instalagdo e Configuracao: Inicio em até 10 dias Uteis apds o Recebimento
Provisério dos equipamentos, devendo ser concluida conforme cronograma
fisico-financeiro aprovado pela Fiscalizagéo (estimado em até 60 dias).

4.19. Vigéncia Contratual (Garantia/Servicos): 60 (sessenta) meses contados do
Recebimento Definitivo.

Requisitos de Seguran¢a e Privacidade

4.20. A solugédo devera atender aos principios e procedimentos elencados na Politica de
Seguranga da Informagéo do Contratante, e:

4.21. Suporte mandatério a WPA3-Enterprise (CNSA Suite - 192-bit) para redes
corporativas e OWE (Opportunistic Wireless Encryption) para redes de visitantes
(Guest), eliminando o trafego em texto claro.

4.22. Integracao nativa com o Aruba ClearPass (Lote 1) para aplicacao de politicas de Zero
Trust. O sistema deve realizar profiling de dispositivos e barrar conexdes de
equipamentos nao conformes ou infectados.

4.23. Capacidade de monitoramento continuo do espectro para identificar e bloquear
Rogue APs (pontos de acesso néo autorizados) e ataques de Man-in-the-Middle ou Evil
Twin.

4.24. Integracdo com base de dados institucional (LDAP/Active Directory/CAFE) para
autenticacéo unica (SSO).

Requisitos Sociais, Ambientais e Culturais

4.25. Os equipamentos devem estar aderentes as seguintes diretrizes sociais, ambientais e
culturais:
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4.26. Em conformidade com o Guia Nacional de Contratacées Sustentaveis da AGU (2025)
e Decreto n° 10.936/2022:

4.26.1

4.26.2

4.26.3

Os equipamentos devem suportar o padrdo IEEE 802.3az (Energy
Efficient Ethernet) e recursos de economia de energia (TWT - Target
Wake Time) para reduzir o consumo fora dos horarios de pico.

Certificagdo de conformidade com a diretiva RoHS (Restriction of
Hazardous Substances), isen¢gdo de chumbo, mercurio e cadmio.

A contratada deve apresentar e executar um Plano de Logistica
Reversa para o recolhimento e destinagdo ambientalmente adequada
de equipamentos substituidos e embalagens ao final da vida dutil,
conforme Politica Nacional de Residuos Sdlidos.

4.27. Requisitos Sociais:

4.271

A contratada é responsavel por cumprir integralmente as normas de
saude e seguranga no trabalho para suas equipes técnicas,
especialmente para os trabalhos de campo envolvendo instalagdo e
manutengao da solugéo.

4.28. Requisitos Culturais

4.281

Para garantir a plena comunicacao e o entendimento cultural e técnico
com a equipe da UFMT, todo o atendimento do Suporte Técnico (NOC)
e a interface dos canais de comunicacdo devem ser realizados
preferencialmente em lingua portuguesa.

Requisitos da Arquitetura Tecnolégica

4.29. Os equipamentos deverao observar integralmente os requisitos de arquitetura
tecnoldgica descritos a seguir:

4.291

4.29.2

4.29.3

4.294

4.29.5

4.29.6

Lote 1 (Capital): Access Points Wi-Fi 6 (802.11ax) e Wi-Fi 6E/7 (para
alta densidade) da marca HPE Aruba, gerenciados via (Aruba Central)
e integrados ao ClearPass. Switches com portas SmartRate
(multigigabit) para suportar o throughput dos novos APs.

Lote 2 (Interior): Access Points e Switches da marca Ubiquiti (UniFi),
integraveis a controladora UniFi Network Application ja existente nos
campi de Sinop e Araguaia, garantindo gestdo unificada nessas
localidades.

Interoperabilidade: Todos os equipamentos devem suportar protocolos
abertos (SNMP v3, Syslog, NetFlow/sFlow) para monitoramento por
ferramentas de terceiros (ex: Zabbix).

Os PONTOS DE ACESSO SEM FIO devem suportar protocolo WPAS3.

Os PONTOS DE ACESSO SEM FIO devem suportar protocolo WIFI
(802.11AX e 802.11BE)

A solucao deve ser do mesmo fabricante (HPE Aruba Networking) dos

equipamentos adquiridos e implantados no campus da UFMT de
Cuiaba.
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4.29.7

4.29.8

4.29.9

4.29.10

4.29.11

Para os itens do lote 2 justifica-se a indicacao da marca UBIQUITI, por
ser a solugdo do mesmo fabricante (UBIQUITI) dos equipamentos
adquiridos e implantados nos campi da UFMT de Araguaia e Sinop.

A licitante devera apresentar juntamente com a proposta, documento
que comprove que ela é revendedora autorizada do fabricante e que
esta autorizada a fornecer tais produtos;

Nao serdo aceitos equipamentos com antenas aparentes (externas ao
ponto de acesso) que sejam destacaveis, permitindo a remogao das
antenas.

Devera ser apresentado juntamente da proposta comercial, o
certificado dentro do prazo de validade referente a homologacao da
Agéncia Nacional de Telecomunicagdes (ANATEL) para o produto, com
data anterior a publicacao do edital, conforme a Resolugao 242.

Ndo serdo aceitos protocolos de entrada ou outros documentos
diferentes do certificado, uma vez que eles nado garantem o
fornecimento de equipamentos homologados e conforme as leis
brasileiras.

Requisitos de Projeto e de Implementagao

4.30. Os equipamentos deverdo observar integralmente os requisitos de projeto e de
implementac&o descritos a seguir:

4.30.1

4.30.2

4.30.3

Requisitos de Implantagao

Site Survey Preditivo: Elaboracédo de projeto de cobertura simulado em
software profissional (Ekahau/AirMagnet) antes da instalagao, definindo
o posicionamento ideal dos APs para garantir sinal minimo de -65 dBm.

Documentacao (As-Built): Entrega de plantas atualizadas com a
localizagdo fisica dos ativos, identificagdo das tomadas de rede e
diagramas ldgicos da topologia implementada.

Site Survey Ativo (Validagdo): Realizagcdo de medi¢cdo in loco
pos-instalagdo para comprovar a cobertura (heatmap real) e a
qualidade do sinal (SNR > 25dB). A aprovacao deste relatério é
condicao para o Recebimento Definitivo.

4.31. Os equipamentos deverdo observar integralmente os requisitos de implantagao,
instalagao e fornecimento descritos a seguir:

4.311

4.31.2

4.31.3

Infraestrutura Fisica: Fixacdo segura dos APs em teto ou parede,
utilizando suportes adequados.

Identificagédo: Etiquetagem padronizada de todos os ativos com numero
de patriménio da UFMT e hostname.

Limpeza: Remocgédo diaria de residuos de instalacédo (fios, caixas),
mantendo o ambiente limpo.

Requisitos de Garantia, Manutencao e Assisténcia Técnica
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4.32. O prazo de garantia contratual dos bens, complementar a garantia legal, sera de, no
minimo, 60 (sessenta) meses, ou pelo prazo fornecido pelo fabricante, se superior,
contado a partir do primeiro dia util subsequente a data do recebimento definitivo do
objeto.

4.32.1 Para os ativos de rede (switches e access points), o Termo de
Referéncia exige especificamente Garantia Lifetime, devidamente
comprovada por declaragdo do fabricante, cobrindo a substituicado de
hardware defeituoso por um prazo de 60 (sessenta) meses, apds o
encerramento das vendas do produto.

4.33. Todas as caracteristicas minimas exigidas na solugéo, inclusive os termos de
garantia, deverao ser comprovadas mediante documentagao Oficial do fabricante.

4.34. Deve possuir garantia do fabricante, por declaracdo do fabricante (ou Part Number
especifico para este os itens solicitados), ndo sera aceita garantia de terceiro
(distribuidor, importador ou instalador).

4.35. Caso o prazo da garantia oferecido pelo fabricante seja inferior ao estabelecido nesta
clausula, o licitante devera complementar a garantia do bem ofertado pelo periodo
restante, uma vez que se trata de bens duraveis e com especificagcbes especiais, de
costume adquiridos por 6rgédos publicos nestes prazos definidos.

4.36. Para o lote 1 (um) Apresentar Declaragao do Fabricante HPE/ARUBA onde conste
que, como parceiro comercial, esta apta a comercializar produtos e/ou servigos conforme
caracteristicas técnicas detalhadas neste Termo de Referéncia do presente Edital;

4.37. Para o lote 2 (dois) Apresentar Declaragdo do Fabricante Ubiquiti onde conste que,
como parceiro comercial, esta apta a comercializar produtos e/ou servicos conforme
caracteristicas técnicas detalhadas neste Termo de Referéncia do presente Edital;

4.38. A garantia serd prestada com vistas a manter os equipamentos fornecidos em
perfeitas condigbes de uso, sem qualquer énus ou custo adicional para o Contratante.

4.39. A garantia abrange a realizagdo da manutengdo corretiva dos bens pelo proprio
Contratado, ou, se for o caso, por meio de assisténcia técnica autorizada, de acordo com
as normas técnicas especificas.

4.40. Entende-se por manutengdo corretiva aquela destinada a corrigir os defeitos
apresentados pelos bens, compreendendo a substituicdo de pegas, a realizagcdo de
ajustes, reparos e corregoes necessarias.

4.41. As pecas que apresentarem vicio ou defeito no periodo de vigéncia da garantia
deverao ser substituidas por outras novas, de primeiro uso, e originais, que apresentem
padrées de qualidade e desempenho iguais ou superiores aos das pecas utilizadas na
fabricacdo do equipamento.

4.42. Uma vez notificado, o Contratado realizara a reparacdo ou substituicao dos bens que
apresentarem vicio ou defeito no prazo de até 05 (cinco) dias uteis, contados a partir da
data de retirada do equipamento das dependéncias da Administragao pelo Contratado ou
pela assisténcia técnica autorizada.

4.43. O prazo indicado no subitem anterior, durante seu transcurso, podera ser prorrogado
uma UuUnica vez, por igual periodo, mediante solicitagdo escrita e justificada do
Contratado, aceita pelo Contratante.
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4.44. Na hipétese do subitem acima, o Contratado devera disponibilizar equipamento
equivalente, de especificagdo igual ou superior ao anteriormente fornecido, para
utilizagdo em carater provisério pelo Contratante, de modo a garantir a continuidade dos
trabalhos administrativos durante a execugdo dos reparos.

4.45. Decorrido o prazo para reparos e substituicbes sem o atendimento da solicitagdo do
Contratante ou a apresentacédo de justificativas pelo Contratado, fica o Contratante
autorizado a contratar empresa diversa para executar 0s reparos, ajustes ou a
substituicdo do bem ou de seus componentes, bem como a exigir do Contratado o
reembolso pelos custos respectivos, sem que tal fato acarrete a perda da garantia dos
equipamentos.

4.46. O custo referente ao transporte dos equipamentos cobertos pela garantia sera de
responsabilidade do Contratado.

4.47. A garantia legal ou contratual do objeto tem prazo de vigéncia proprio e desvinculado
daquele fixado no contrato, permitindo eventual aplicacdo de penalidades em caso de
descumprimento de alguma de suas condicées, mesmo depois de expirada a vigéncia
contratual.

Requisitos de Experiéncia Profissional

4.48. Os servigos de assisténcia técnica, suporte, garantia e implantagdo deverdo ser
prestados por técnicos devidamente capacitados nos produtos em questdo, bem como
com todos os recursos ferramentais necessarios para a prestagcdo dos servigos;

4.49. A implantagdo deve ser realizada por profissionais especializados da CONTRATADA
e/ou do proprio fabricante, detentores de certificagbes na tecnologia da solugdo adquirida
que lhes confiram as competéncias técnicas necessarias.

4.50. Devido a complexidade técnica da implantagéo da solugdo, a CONTRATADA devera
apresentar, como requisito de habilitacdo (sob pena de desclassificacdo), profissionais
que possuam no minimo a sequinte certificagcdo do fabricante:

4.50.1  Aruba Certified Switching Associate (ACSA)

4.51.  Os técnicos deverao estar devidamente identificados por meio de cracha ou uniforme
da empresa prestadora de servicos durante a execugdo das atividades nas
dependéncias da UFMT.

Requisitos de Formagao da Equipe

4.52. Os servigcos deverdo ser prestados por técnicos devidamente capacitados, de acordo
com os critérios estabelecidos a sequir:

4.52.1 Gerente de  Projetos: Responsavel pela implantagcdo e
acompanhamento do projeto em conjunto com a equipe da UFMT,
devendo possuir conhecimentos comprovados em geréncia de projetos
de infraestrutura de rede.

4.52.2 Especialista em Infraestrutura de Redes: Responsavel técnico direto
pela implantacdo, devendo possuir experiéncia pratica e certificagdo
valida do fabricante, especifica para os equipamentos ofertados no
certame.

Requisitos de Metodologia de Trabalho
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4.53. O fornecimento dos equipamentos esta condicionado ao recebimento pelo Contratado
de Ordem de fornecimento de Bens (OFB) ou contrato de Fornecimento de bens e/ou
servicos emitido pela Contratante.

454. A OFB ou Contrato indicara o tipo de equipamento, a quantidade e a localidade na
qual os equipamentos deverao ser entregues.

4.55. Antes da instalacéo fisica, a CONTRATADA devera realizar o servigco de analise e
planejamento (conforme item 24 do Lote 1), que consiste no mapeamento das areas de
cobertura para garantir a eliminagcdo de "zonas de sombra" e a eficiéncia da solugéo
proposta.

4.56. Alinhamento Inicial: Em até 05 (cinco) dias Uteis apds a assinatura do contrato (ou
conforme definido na Reunido Inicial), as partes realizardo uma reunido de alinhamento
para nivelar os entendimentos operacionais, administrativos e técnicos da execucgao.

4.57. O Contratado deve fornecer meios para contato e registro de ocorréncias da seguinte
forma: com funcionamento 24 (vinte e quatro) horas por dia e 7 (sete) dias por semana
de maneira eletrbnica para registro de ocorréncias e chamados técnicos. e 08(oito)
horas por dia e 5(cinco) dias por semana por via telefonica.

4.58. O andamento do fornecimento e das instalagbes deve ser monitorado continuamente
pela CONTRATADA, que tem a obrigagdo de reportar formalmente a UFMT qualquer
intercorréncia que possa impactar o cronograma estabelecido.

4.59. A metodologia de instalagao deve prever que os locais nao fiquem sem conectividade
durante a transicdo, devendo a implantacdo ser realizada de forma planejada e
coordenada com a equipe de Tl da UFMT.

4.60. Durante a fase de implantacdo, a CONTRATADA devera realizar a transferéncia de
conhecimento técnico sobre a configuragdo e operagdo dos novos ativos para a equipe
técnica da UFMT

Requisitos de Seguranga da Informagao e Privacidade

4.61. O Contratado deverd observar integralmente os requisitos de Seguranga da
Informacgao e Privacidade descritos a seguir:

4.62. A solucao e a execugao contratual devem estar em total conformidade com a Lei n°
13.709/2018 (Lei Geral de Protegao de Dados Pessoais - LGPD).

4.63. A CONTRATADA devera aderir aos principios e procedimentos estabelecidos na
Politica de Segurancga da Informagao (POSIC) da UFMT.

4.64. Todo o trafego de dados e o gerenciamento da solugdo devem observar os padrées
de criptografia e sequranga definidos pela Administragéo.

4.65. Segurancga Técnica da Solugao

4.65.1 Os Pontos de Acesso Sem Fio (Access Points) devem suportar
obrigatoriamente o protocolo de seguranca WPAS3.

4.65.2 A solugao deve proporcionar prote¢do aprimorada de senhas e garantir
a privacidade dos usuarios por meio de tecnologias modernas e
seguras.

4.65.3 A gestdo centralizada da rede deve permitir o controle de acesso e a
auditoria de eventos de segurancga.

4.66. Seguranga Técnica da Solugao
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4.66.1 A CONTRATADA deve manter sigilo absoluto sobre quaisquer dados,
documentos ou informagbes de que venha a ter conhecimento durante
a execugao do contrato.

4.66.2 E vedada a reproducéo, divulgacdo ou utilizagdo de informagées da
UFMT sob qualquer pretexto, sob pena de sancgbes legais e
contratuais.

4.66.3 Para garantir o comprometimento da equipe, deverao ser assinados e
entregues na Reuniéo Inicial:

4.66.3.1. Termo de Compromisso e Manutencdo de
Sigilo(ANEXO [): assinado pelo representante legal da
CONTRATADA.

4.66.3.2. Termo de Ciéncia(ANEXO Il): assinado por todos os

empregados diretamente envolvidos na execugéo.
4.67. Controle de Acesso Fisico e Légico

4.67.1 O acesso de colaboradores da CONTRATADA as dependéncias fisicas
da UFMT deve ser pré-definido com antecedéncia minima de 24 horas
uteis.

4.67.2 A equipe técnica da CONTRATADA devera sequir rigorosamente as

normas de seguranga e os fluxos de acesso definidos para os locais
onde 0s equipamentos estaréo instalados.

4.67.3 Qualquer acesso remoto para fins de suporte técnico (se autorizado)
deve ser realizado por meio de conexbes seguras e rastreaveis,
conforme orientagao da equipe técnica da UFMT.

4.68. Protegdo de Dados Pessoais (LGPD)

4.68.1 A CONTRATADA atuara na condigado de operadora de dados (quando
aplicavel), devendo processar dados estritamente para a finalidade da
execugdo contratual.

4.68.2 Deveréo ser implementadas medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagdes
acidentais ou ilicitas de destrui¢cdo, perda ou alteragéo.

Garantia dos produtos e servigos

469. A CONTRATADA devera oferecer garantia minima de 90 (noventa) dias para os
servigos prestados.

4.70. O prazo de garantia dos bens, complementar & garantia legal, sdo os prazos
definidos nas especificagbes dos objetos no item do Termo de Referéncia —
ESPECIFICACOES DETALHADAS DOS ITENS);

4.71. Todas as caracteristicas minimas exigidas na solugéo, inclusive os termos de
garantia, deverao ser comprovadas mediante documentagao Oficial do fabricante.

4.72. Deve possuir garantia do fabricante, por declaragdo do fabricante (ou Part Number
especifico para este os itens solicitados), nao sera aceita garantia de terceiro
(distribuidor, importador ou instalador).
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4.73. Caso o prazo da garantia oferecido pelo fabricante seja inferior ao estabelecido nesta
clausula, o licitante devera complementar a garantia do bem ofertado pelo periodo
restante, uma vez que se trata de bens duraveis e com especificagcbes especiais, de
costume adquiridos por 6rgaos publicos nestes prazos definidos.

4.74. Para o lote 1 (um) Apresentar Declaracéo do Fabricante HPE/ARUBA onde conste
que, como parceiro comercial, esta apta a comercializar produtos e/ou servigos conforme
caracteristicas técnicas detalhadas neste Termo de Referéncia do Edital;

4.75. Para o lote 2 (dois) Apresentar Declaragdo do Fabricante Ubiquit onde conste que,
como parceiro comercial, esta apta a comercializar produtos e/ou servigos conforme
caracteristicas técnicas detalhadas neste Termo de Referéncia do Edital;

476. A ndo apresentacdo dos documentos solicitados, o licitante sera inabilitado
(desclassificado).

Outros Requisitos Aplicaveis
Sustentabilidade

4.77. Além dos critérios de sustentabilidade eventualmente inseridos na descrigdo do
objeto, devem ser atendidos os seguintes requisitos, que se baseiam no Guia Nacional
de Contratagbes Sustentaveis:

4.77.1 Os bens devem, preferencialmente, ser acondicionados em
embalagens individuais de material reciclavel e com o menor volume
possivel

4772 E vedada a presenca de substancias perigosas (como mercurio,
chumbo e cadmio) em concentragbes acima das recomendadas pela
diretiva RoHS.

4.77.3 A licitante devera apresentar, se disponivel, informagcbes sobre a
eficiéncia energética dos equipamentos a serem fornecidos e
instalados nas dependéncias da UFMT, visando o menor consumo de
energia possivel; e

4.77.4 A licitante devera apresentar sua politica de gestédo de residuos
eletrénicos, demonstrando o descarte ambientalmente adequado de
equipamentos de rede obsoletos ou danificados substituidos durante a
vigéncia do contrato.

4.77.5 A contratagdo esta alinhada ao item 4.2.3 do Plano de Logistica
Sustentavel 2024-2028 da UFMT aprovado pela RESOLUCAO
CONSUNI-UFMT N° 167, DE 28 DE FEVEREIRO DE 2024;

Indicagédo de marcas ou modelos:

4.78. Na presente contratagdo serda admitida a indicagdo da(s) seguinte(s) marca(s),
caracteristica(s) ou modelo(s), de acordo com as justificativas contidas nos Estudos
Técnicos Preliminares e em estrita observancia ao Art. 41, inciso I, da Lei n°
14.133/2021:

4.79. Lote 1 (Campus Cuiaba e Varzea Grande) — Marca: HPE Aruba Networking

4.79.1 Justificativa de Padronizagdo: A indicagdo da marca HPE Aruba
Networking fundamenta-se na necessidade de manter a continuidade e
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4.79.2

4.79.3

a compatibilidade com a infraestrutura critica de rede ja instalada e
operacional na UFMT;

Gestao Unificada: A solugcdo deve ser do mesmo fabricante dos
equipamentos atuais para permitir a gestdo centralizada via software
(licenciamento Aruba Central), garantindo que as funcionalidades de
seguranga, controle de acesso e automagdo de rede operem sem
solugdo de continuidade.

Eficiéncia Operacional: A introdu¢do de uma marca distinta no ntcleo
da rede (Lote 1) exigiria novos treinamentos, softwares de gestdo
paralelos e poderia gerar inconsisténcias nos protocolos de seguranga
e redundéncia de hardware.

4.80. . Lote 2 (Campi do Interior) — Marca: Ubiquiti (Linha UniFi)

4.80.1

4.80.2

Justificativa de Compatibilidade: Para os itens do Lote 2, justifica-se a
indicagdo da marca Ubiquiti, especificamente para expansdo e
padronizagdo da rede nos campi do interior, conforme detalhado no
ETP.

Custo-Beneficio e Escalabilidade: A escolha visa manter o padrao de
implantagdo ja adotado nessas localidades, garantindo que 0s novos
pontos de acesso e gateways sejam integrados a controladora UniFi
existente, otimizando o suporte técnico e a escalabilidade da solugéo.

4.81.  Aceitabilidade de Equivalentes

4.81.1

Subcontratagao

Conforme a legislacdo vigente, a indicagdo de marca ndo veda a
participagdo de outras empresas, desde que comprovem, mediante
laudos técnicos e testes de interoperabilidade, que seus produtos
possuem desempenho e especificagbes técnicas iguais ou superiores
aos das linhas e modelos de referéncia, e que sdo 100% compativeis
com a infraestrutura de gestdo e sequranga (Aruba Central, Clear Pass
e UniFi Controller) ja em uso pela UFMT.

4.82. N&o sera admitida a subcontratagdo do objeto contratual.

Garantia da contratagcido

4.83. Sera exigida a garantia da contratacdo de que tratam os arts. 96 e sequintes da Lei n°
14.133, de 2021, como condi¢cdo para a seguranga da execugdo do objeto do Lote 1
(Solugéo Integrada de Rede e Wi-Fi), com validade durante a execugao do contrato e 90
(noventa) dias apds término da vigéncia contratual, podendo o Contratado optar pela
caugédo em dinheiro ou em titulos da divida publica, sequro-garantia, fiangca bancaria ou
titulo de capitalizagdo, em valor correspondente a 5% (cinco por cento) do valor total da
contratagdo de servigos originada do lote 1.
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4.83.1 O percentual de 5% justifica-se pelo alto valor do lote e pela
complexidade dos servicos de implantagdo e suporte técnico
especializado, conforme sugerido na Matriz de Riscos para assegurar a
continuidade dos servigos essenciais de TIC.

4.84. Em caso de opgéo pelo seguro-garantia, a parte adjudicataria devera apresenta-la, no
maximo, até a data de assinatura do contrato.

4841 A apdlice de seguro-garantia permanecera em vigor mesmo que O
Contratado nao pague o prémio nas datas convencionadas.

4.84.2 Caso o adjudicatario ndo apresente a apodlice de seguro de garantia
antes da assinatura do contrato, ocorrera a preclusdo do direito de
escolha dessa modalidade de garantia.

4.84.3 A apdlice de seguro-garantia devera acompanhar as modificagbes
referentes a vigéncia do contrato principal mediante a emissdo do
respectivo endosso pela seguradora.

4.84.4 Sera permitida a substituicdo da apdlice de seguro-garantia na data de
renovagdo ou de aniversario, desde que mantidas as condicbes e
coberturas da apdlice vigente e nenhum periodo fique descoberto,
ressalvados os periodos de suspensédo contratual.

4.84.5 Caso o adjudicatario nao opte pelo sequro-garantia ou ndo apresente a
apolice de seguro de garantia antes da assinatura do contrato, devera
apresentar, no prazo maximo de 10 (dez) dias uteis, prorrogaveis por
igual periodo, a critério do Contratante, contado da assinatura do
contrato, comprovante de prestagdo de garantia nas modalidades de
caugcdo em dinheiro ou titulos da divida publica, fianca bancaria ou
titulos de capitalizacao.

4.85. Caso seja a garantia em dinheiro a modalidade de garantia escolhida pelo
Contratado, devera ser efetuada em favor do Contratante, em conta especifica na Caixa
Econdmica Federal, com corregdo monetaria.

4.86. Caso a opgdo seja por utilizar titulos da divida publica, estes devem ter sido emitidos
sob a forma escritural, mediante registro em sistema centralizado de liquidagdo e de
custédia autorizado pelo Banco Central do Brasil, e avaliados pelos seus valores
econbmicos, conforme definido pelo Ministério competente.

4.87. No caso de garantia na modalidade de fianga bancaria, devera ser emitida por banco
ou instituicdo financeira devidamente autorizada a operar no Pais pelo Banco Central do
Brasil, e devera constar expressa renuncia do fiador aos beneficios do artigo 827 do
Caodigo Civil.

4.88. Na hipotese de opgédo pelo titulo de capitalizagéo, a garantia devera ser custeada por
pagamento (nico, com resgate pelo valor total, sob a modalidade de instrumento de
garantia, emitido por sociedades de capitalizagao requlamente constituidas e autorizadas
pelo Governo Federal.

4.88.1 O titulo de capitalizagdo devera ser apresentado ao Contratante
Jjuntamente com as condigbes gerais e 0 numero do processo
administrativo sob o qual o plano de capitalizagdo foi aprovado pela
Susep (art. 8%, 1ll, da Circular SUSEP n° 656, de 11 de margo de 2022).
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4.89. A garantia assegurara, qualquer que seja a modalidade escolhida, sob pena de nao
aceitagdo, o pagamento de:

4.89.1 prejuizos advindos do ndo cumprimento do objeto do contrato e do nédo
adimplemento das demais obrigagdes nele previstas; e

4.89.2 multas moratérias e punitivas aplicadas pela Administragcdo ao
Contratado.

4.90. No caso de alteragédo do valor do contrato, ou prorrogagéo de sua vigéncia, a garantia
devera ser ajustada ou renovada, no prazo maximo de 10 (dez) dias uteis, prorrogaveis
por igual periodo, contado da data de assinatura do termo aditivo ou da emissao do
apostilamento, sequindo os mesmos parémetros utilizados quando da contratagéo.

491. Na hipétese de suspensdo do contrato por ordem ou inadimplemento da
Administragdo, o Contratado ficara desobrigado de renovar a garantia ou de endossar a
apolice de seguro até a ordem de reinicio da execugdo ou o adimplemento pela
Administrag&o.

4.92. Se o valor da garantia for utilizado total ou parcialmente em pagamento de qualquer
obrigagdo, o Contratado obriga-se a fazer a respectiva reposi¢cdo no prazo maximo de 10
(dez) dias uteis, prorrogaveis por igual periodo, a critério do Contratante, contados da
data em que for notificada.

4.93. O Contratante executara a garantia na forma prevista na legislagdo que rege a
matéria.

4.93.1 O emitente da garantia ofertada pelo Contratado devera ser notificado
pelo Contratante quanto ao inicio de processo administrativo para
apuragéo de descumprimento de clausulas contratuais.

4.93.2 Caso se trate da modalidade seguro-garantia, ocorrido o sinistro
durante a vigéncia da apodlice, sua caracterizagdo e comunicagcdo
poderéo ocorrer fora desta vigéncia, ndo caracterizando fato que
justifique a negativa do sinistro, desde que respeitados os prazos
prescricionais aplicados ao contrato de seguro, nos termos do art. 20
da Circular Susep n° 662, de 11 de abril de 2022.

4.94. Extinguir-se-a a garantia com a restituicdo da carta fianga, autorizagdo para a
liberagéo de importancias depositadas em dinheiro a titulo de garantia ou anuéncia ao
resgate do titulo de capitalizagdo, acompanhada de declaragcdo do Contratante, mediante
termo circunstanciado, de que o Contratado cumpriu todas as clausulas do contrato.

4941 A extingdo da garantia na modalidade seguro-garantia observara a
regulamentacédo da Susep.

4942 A Administracdo devera apurar se ha alguma pendéncia contratual
antes do término da vigéncia da apdlice.

4.95. A garantia somente sera liberada ou restituida apoés a fiel execugdo do contrato ou
apos a sua extingdo por culpa exclusiva da Administragdo e, quando em dinheiro, sera
atualizada monetariamente.

4,96. O Contratado autoriza o Contratante a reter, a qualquer tempo, a garantia, na forma
prevista neste Termo de Referéncia.

4.97. O garantidor ndo é parte para figurar em processo administrativo instaurado pelo
Contratante com o objetivo de apurar prejuizos e/ou aplicar sangbes ao Contratado.
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4.98. A garantia de execugdo é independente de eventual garantia do produto ou servigo
prevista neste Termo de Referéncia.

Informacgées relevantes para o dimensionamento e apresentagao da proposta
4.99. A demanda do 6rgéo tem como base as seguintes caracteristicas:
4.99.1 Cenario Tecnolégico Atual e Padronizagdo

4.99.1.1. A UFMT possui uma infraestrutura de rede critica
consolidada, baseada em tecnologias de alta disponibilidade.

4.99.1.2. Lote 1 (Cuiaba e Varzea Grande): O dimensionamento
deve prever a integragdo nativa com a plataforma de
gerenciamento Aruba Central e com o controle de acesso
ClearPass ja existentes.

4.99.1.3. Lote 2 (Interior): A solucdo deve ser dimensionada para
integragdo com o ecossistema Ubiquiti UniFi, garantindo a gestdo
unificada dos campi descentralizados.

4.100. Escopo de Servigos e Metragens

4.100.1 As licitantes devem considerar no prego o servico de Analise e
Planejamento (Site Survey) para uma area estimada de 20.000 m?,
visando a otimizag&o da cobertura e a eliminagé&o de areas de sombra.

4.100.2 Devem ser computados os custos de instalagdo para os pontos de
acesso e switches, incluindo a configuragdo I6gica e fisica dos ativos, a
contratante fornecera os pontos de rede légica e rede elétrica.

4.100.3 A proposta deve contemplar a Atualizacdo de Capacitacdo Técnica
(Treinamento) para a equipe da UFMT, conforme especificado no item
25 do Lote 1.

4.101. Requisitos de Garantia e Suporte (TCO)

4.101.1 O dimensionamento financeiro deve considerar a Garantia Lifetime
para hardware e o suporte técnico especializado por um periodo de 60
meses.

4.101.2 O suporte deve prever atendimento 24x7 para registro de chamados e
resposta técnica em dias uteis, sequindo os SLAs definidos.

4.101.3 Todos os custos de transporte, logistica e deslocamento para reparo ou
substituicdo de equipamentos em garantia sdo de responsabilidade
exclusiva da contratada.

4.102. Condicées de Entrega e Instalagdao

4.102.1 O prazo de entrega ¢é de 90 dias corridos apds a Ordem ou Contrato de
Fornecimento, devendo a licitante planejar sua cadeia logistica para
atender tanto a capital quanto os campi do interior.

4.102.2 A UFMT fornecera a infraestrutura de rede logica e elétrica; contudo, a
contratada deve fornecer todos os materiais acessorios (cabos,
conectores, fixadores) necessarios para a entrega dos ativos "prontos
para uso”.
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4.103. Qualificagao da Equipe Técnica

4.103.1 A licitante deve dimensionar seus custos operacionais considerando a
alocacdo de profissionais certificados (ACSA) e um Gerente de
Projetos dedicado, conforme exigido para a sequrancga da implantagéo.

4.104. Riscos e Contingéncias

4.104.1 A proposta deve considerar os riscos mapeados na Matriz de Riscos n°
164/2025, especialmente quanto a inoperancia da solugao e falhas na
definicdo de requisitos, adotando medidas preventivas na metodologia
de trabalho.

Margem de Preferéncia

4.105. O objeto da contratagdo enquadra-se na margem de preferéncia normal de 10% e
na margem de preferéncia adicional de 10%, prevista no Decreto n.°11.890, de 22 de
Jjaneiro de 2024 conforme disposto na Resolugdo SEGES-CICS/MGI n° 4, de 18 de
outubro de 2024 (atualizada pela Resolu¢do CICS/MGI n° 8/2025) da Comissédo
Interministerial de Contratagbes Publicas para o Desenvolvimento Sustentavel — CICS,
por se tratar de bens manufaturados nacionais resultantes de desenvolvimento e
inovagéo tecnoldgica realizados no Pais, conforme tabela abaixo:

ltem TR Descricao do Material ID CATMAT (NCM
1,2, 3 Pontos de Acesso Aruba (603936 8517.62.41
(Indoor/Outdoor)
5 6 Fontes PoE+ e PoE++ (Injetores) 604286 8536.69.90
7,8 Switches de Acesso (24/48 Portas) 618777/9 8517.62.34
9 Switch Multigigabit 48 Portas 463274 8517.62.34
10 Switch de Distribuigdo 16 Portas SFP+ (624343 8517.62.34
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11 Switch ToR 48 Portas BaseT 609690 8517.62.34

12 Switch ToR 48 Portas SFP+ 481771 8517.62.34

17 a 20 Transceivers SFP/SFP+ (LX, SX, LR, [Diversos 8517.62.59
SR)

27 a 29 Pontos de Acesso Ubiquiti (Lote 2) 393277 8517.62.41

30 Gateway de Seguranca (Alta Disp.) 486317 8517.62.99

4.106. A licitante fica responsavel por apresentar os documentos que comprovem o
atendimento das regras de origem (PPB) e qualificacdo (Inovagdo) estabelecidas na
referida Resolugéo para fazer jus ao beneficio..

5. PAPEIS E RESPONSABILIDADES
5.1. Séao obrigagdes da CONTRATANTE:

1.1.1 nomear Gestor e Fiscais Técnico, Administrativo e Requisitante do
contrato para acompanhar e fiscalizar a execug¢ao dos contratos;

1.1.2 encaminhar formalmente a demanda por meio de Ordem de
Servigo ou de Fornecimento de Bens, de acordo com os critérios
estabelecidos no Termo de Referéncia;

1.1.3 receber o objeto fornecido pelo Contratado que esteja em
conformidade com a proposta aceita, conforme inspecgbes
realizadas;

1.1.4 aplicar a contratada as san¢des administrativas regulamentares e
contratuais cabiveis, comunicando ao 6rgao gerenciador da Ata de
Registro de Precos, quando aplicavel,

1.1.5 liquidar o empenho e efetuar o pagamento a contratada, dentro dos
prazos preestabelecidos em contrato;

1.1.6 comunicar a contratada todas e quaisquer ocorréncias
relacionadas com o fornecimento da solugao de TIC;

1.1.7 definir produtividade ou capacidade minima de fornecimento da
solugao de TIC por parte do Contratado, com base em pesquisas
de mercado, quando aplicavel; e
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1.1.8 prever que os direitos de propriedade intelectual e direitos autorais
da solugao de TIC sobre os diversos artefatos e produtos cuja
criagdo ou alteracdo seja objeto da relacdo contratual pertencam a
Administragdo, incluindo a documentacdo, o codigo-fonte de
aplicagbes, os modelos de dados e as bases de dados, justificando
0S €as0s em que iSso nao ocorrer.

5.2. S&o obrigagdes do CONTRATADO:

1.1.9 indicar formalmente preposto apto a representa-la junto a
Contratante, que devera responder pela fiel execug¢do do contrato;

1.1.10 atender prontamente quaisquer orientagbes e exigéncias da

Equipe de Fiscalizagcdo do Contrato, inerentes a execugdo do
objeto contratual;

1.1.11 reparar quaisquer danos diretamente causados a Contratante ou
a terceiros por culpa ou dolo de seus representantes legais,
prepostos ou empregados, em decorréncia da relacdo contratual,
nao excluindo ou reduzindo a responsabilidade da fiscalizagao ou o
acompanhamento da execugao do contrato pela Contratante;

1.1.12 propiciar todos os meios necessarios a fiscalizagdo do contrato
pela Contratante, cujo representante tera poderes para sustar o
fornecimento, total ou parcial, em qualquer tempo, desde que
motivadas as causas e justificativas desta deciséo;

1.1.13 manter, durante toda a execugdo do contrato, as mesmas
condigdes da habilitacao;

1.1.14 quando especificada, manter, durante a execugédo do contrato,
equipe técnica composta por profissionais devidamente habilitados,
treinados e qualificados para fornecimento da solugao de TIC;

1.1.15 quando especificado, manter a produtividade ou a capacidade
minima de fornecimento da solucédo de TIC durante a execugao do
contrato;

1.1.16 ceder os direitos de propriedade intelectual e direitos autorais da
solugao de TIC sobre os diversos artefatos e produtos produzidos
em decorréncia da relagao contratual, incluindo a documentagéo,
os modelos de dados e as bases de dados a Administragao; e

1.1.17 fazer a transicdo contratual, com transferéncia de conhecimento,
tecnologia e técnicas empregadas, sem perda de informacdes,
podendo exigir, inclusive, a capacitagdo dos técnicos do
contratante ou da nova empresa que continuara a execugao do
contrato, quando for o caso.

5.3. Séo obrigag¢bes do 6rgao gerenciador do registro de pregos:

1.1.18 efetuar o registro do licitante fornecedor e firmar a
correspondente Ata de Registro de Pregos;

1.1.19 conduzir os procedimentos relativos a eventuais renegociagdes
de condigbes, produtos ou pregos registrados;
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1.1.20 definir mecanismos de comunica¢do com os 6rgaos participantes
e néo participantes, contendo:

1.1.20.1. as formas de comunicagdo entre os envolvidos, a exemplo
de oficio, telefone, e-mail, ou sistema informatizado, quando
disponivel; e

1.1.20.2. definicdo dos eventos a serem reportados ao 6rgéo
gerenciador, com a indicagdo de prazo e responsavel;

1.1.21 definir mecanismos de controle de fornecimento da solugdo de
TIC, observando, dentre outros:

1.1.211. a definigdo da produtividade ou da capacidade minima de
fornecimento da solugéo de TIC;

1.1.21.2. as regras para gerenciamento da fila de fornecimento da
solugdo de TIC aos 6rgdos participantes e ndo participantes,
contendo prazos e formas de negociagcdo e redistribuicdo da
demanda, quando esta ultrapassar a produtividade definida ou a
capacidade minima de fornecimento e for requerida pelo
Contratado; e

1.1.21.3. as regras para a substituicdo da solugéo registrada na Ata
de Registro de Pregos, garantida a verificagdo de Amostra do
Objeto, observado o disposto no inciso Ill, alinea "c", item 2 deste
artigo, em fungéo de fatores supervenientes que tornem necessaria
e imperativa a substituicdo da solugao tecnologica.

6. MODELO DE EXECUGAO DO CONTRATO

Rotinas de Execucdo

Do Encaminhamento Formal de Demandas

6.1. O contrato sera executado sob demanda de fornecimento e prestacdo de servigos
continuados, iniciados formalmente por meio de Ordem de Fornecimento de Bens (OFB)
ou Ordem de Servigo (OS) emitida pelo Gestor do Contrato.

6.2. A CONTRATADA devera manter um Plano de Execugédo atualizado, submetido a
aprovagao da Fiscalizagao Técnica a cada nova etapa de implantagédo, detalhando as
janelas de manutencgao necessarias para a instalagao fisica dos ativos.

6.3. A execucgdo dos servicos de configuragdo devera ocorrer preferencialmente de forma
remota, utilizando os consoles de geréncia Aruba Central (Lote 1) e UniFi Controller
(Lote 2), sendo que as intervengdes fisicas nos campi deverdo ser acompanhadas por
técnico da UFMT.

6.4. O recebimento provisério e definitivo dos bens é disciplinado em tépico préprio deste TR.

Forma de execuc¢ao e acompanhamento do contrato
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Condicoes de Entrega

6.5. O prazo de entrega dos bens é de 90(noventa) dias corridos contados da Ordem ou
Contrato de Fornecimento, em remessa Unica.

6.6. A entrega devera ser agendada com no minimo 48 horas de antecedéncia junto a
Geréncia de Logistica Patrimonial.

6.7. No ato da entrega, a CONTRATADA devera fornecer a relacdo completa de nimeros de
série (MAC Address) e chaves de licenga em formato digital (planilha.xls).

6.8. Serao permitidas entregas parciais, sem, no entanto, prejudicar o prazo maximo de
entrega estabelecido no Termo de Referéncia. Ao mesmo tempo, o termo de
recebimento definitivo sera emitido apenas apos a entrega da totalidade dos
equipamentos adquiridos

6.9. Caso ndo seja possivel a entrega na data assinalada, a empresa devera comunicar as
razbes respectivas com pelo menos 15 (quinze) dias de antecedéncia para que qualquer
pleito de prorrogacdo de prazo seja analisado, ressalvadas situagbes de caso fortuito e
forga maior.

6.10. Os bens deverdo ser entregues nos seguintes enderegos:
Lote 1 - Campus Cuiaba
Av. Fernando Corréa da Costa, n.° 2.367, Bairro Boa Esperanca, Cuiaba — MT.
CEP: 78.060-900.
Na Geréncia de Logistica Patrimonial - GLP/CGC/PROADI
telefone: (65) 3313-7270.

Lote 2 - Campus Universitario de Sinop
Avenida Alexandre Ferronato, n° 1200

Bairro Residencial Cidade Jardim - Sinop - MT
CEP: 78550-728

Fone: (66) 3533-3100

Lote 2 - Campus Universitario de Barra do Garcas
Avenida Valdon Varjéo, n° 6390

Barra do Gargas - MT

CEP: 78605-091

Fone: (66) 3402-0736

6.11.0s servigos deverao ser realizados de uma unica vez, conforme cronograma integrante
do Plano de Execugéo, previamente aprovado pelo gestor da contratagao.

6.12. a) Apos o recebimento da Ordem de Fornecimento (OF), a CONTRATADA deve
apresentar em até 30 (trinta) dias uteis o Plano de Execugédo dos Servigos.

6.13. b) Quando ndo houver aprovagdo por parte do gestor da contratacdo, a
CONTRATADA devera apresentar um novo plano de execugdo dos servigos atendendo
as exigéncias feitas pelo gestor em até 5 (cinco) dias uteis.

6.14. c¢) A apresentacdo do Plano de Execugao dos Servigos deve ocorrer em paralelo ao
prazo de entrega dos bens. Os servicos devem iniciar conforme o referido plano
aprovado pelo gestor da contratagéo.

Condicoes de Entrega
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6.15. BENS

6.15.1

6.15.2

6.15.3

6.16. SERVICOS

6.16.1

6.16.2

6.16.3

O setor responsavel pelo acompanhamento e fiscalizagdo do Pregéo
recebera provisoriamente os bens e tera o prazo de até 10 (dez) dias
uteis para verificagdo de sua conformidade com as especificagbes
constantes neste Termo de Referéncia e na proposta.

Os bens poderdo ser rejeitados, no todo ou em parte, quando em
desacordo com as especificacbes constantes neste Termo de
Referéncia e na proposta, devendo ser substituidos no prazo de até 30
(trinta) dias corridos, a contar da notificagdo da CONTRATADA, as suas
custas, sem prejuizo da aplicagéo das penalidades.

Os bens serédo recebidos definitivamente no prazo de até 10 (dez) dias
uteis, contados do recebimento provisério, apés a verificagdo da
qualidade e quantidade do material e consequente aceitagéo e ateste
da nota fiscal.

a) Na hipotese da verificacéo a que se refere o subitem anterior ndo
ser realizada dentro do prazo fixado, reputar-se-4& como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

b) O recebimento provisério ou definitivo do objeto ndo exclui a
responsabilidade da CONTRATADA pelos prejuizos resultantes da
incorreta execugao do objeto da contratagéo.

A solugcdo compreende a instalagao fisica e configuragcao légica de
todos os pontos de acesso e switches, incluindo a parametrizagéo de
politicas de QoS, VLANs e integragcdo com o sistema de autenticacao
corporativa id. UFMT.

E obrigatéria a realizagdo de Site Survey Preditivo antes da fixacdo
fisica dos APs e Site Survey Ativo (Heatmap Real) apos a concluséo,
para validagdo da cobertura minima de -67 dBm em areas de ensino.

Apds a conclusdo da execugdo de todos o0s servigos/produtos
previstos, ESPECIFICACOES DETALHADAS DOS ITENS, sera
realizado o recebimento provisério. Apés o recebimento provisério da
solugao, sera iniciado o prazo de 10 (dez) dias uteis para verificagdo da
efetividade da solugdo, conforme as especificagbes constantes neste
Termo de Referéncia e na proposta pela equipe de fiscalizagédo.

a) Durante o periodo de verificacdo da efetividade da solugéo,
serdo realizados testes de funcionamento, garantindo a completa
implantagdo da solugéo objeto da contratagéo.

b) Se a equipe de fiscalizagdo identificar alguma irregularidade na
execugdo ou continuidade dos servigos, notificara a CONTRATADA para
que proceda com o saneamento, dentro dos prazos estabelecidos em
cada etapa.
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6.16.4

Cumprindo-se o disposto na ESPECIFICACOES DETALHADAS DOS
ITENS e demais exigéncias deste Termo de Referéncia, e decorridos
os 10 (dez) dias uteis do recebimento provisorio, apds a validagcdo dos
servigos, sera dado o recebimento definitivo e, por conseguinte, o
aceite deles — mediante ateste da nota fiscal, habilitando-os ao
pagamento.

a) Na hipotese de a verificagdo a que se refere o subitem anterior
nao ser procedida dentro do prazo fixado, reputar-se-a como realizada,
consumando-se o recebimento definitivo no dia do esgotamento do
prazo.

b) A data de validagéo e aceite dos servigos, isto &, o recebimento
definitivo, sera tido como inicio da contagem da garantia.

Formas de transferéncia de conhecimento

6.17. A transferéncia do conhecimento devera ser realizada observando-se o que segue:

6.17.1

6.17.2

6.17.3

A transferéncia de conhecimento ocorrera por meio de treinamento
formal tedrico-pratico de no minimo 40 horas (Lote 1) e 16 horas (Lote
2), ministrado por instrutor certificado pelo fabricante.

. A CONTRATADA devera entregar a documentagéo técnica completa
(As-Built), contendo diagramas de rede, manuais de configuracdo
customizados e inventario l6gico dos ativos.

Sera realizada Operagédo Assistida de 05 (cinco) dias uteis ap6s a
entrada em producdo, para suporte a equipe técnica interna na
resolugéo de duvidas de configuragao e monitoramento.

Procedimentos de transigao e finalizagao do contrato

6.18. Os procedimentos de transi¢do e finalizagdo do contrato constituem-se das seguintes

etapas:

6.18.1

6.18.2

Ao término do contrato, a CONTRATADA devera transferir todas as
senhas administrativas e chaves de acesso fisico e logico a
infraestrutura, garantindo a plena autonomia da UFMT sobre os ativos.

Néo havera retengao de licengas ou dados de configuragéo, devendo a
empresa cessante fornecer os arquivos de backup das controladoras e
0 histérico consolidado de manutengéo do parque.

Quantidade minima de bens ou servigos para comparacio e controle

6.19. Cada OFB contera a quantidade a ser fornecida, incluindo a sua localizagdo e o
prazo, conforme definicbes deste TR.

Mecanismos formais de comunicagao
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6.20. Sao definidos como mecanismos formais de Comunicagéo, entre a Contratante e o
Contratado, os seguintes:
)] Ordem de Fornecimento de Bens;
1) Ata de Reuniao;
1) Oficio;
V) Sistema de abertura de chamados;

V) E-mails e Cartas;

Formas de Pagamento

6.21.

Os critérios de medigdo e pagamento seréo tratados em topico proprio do Modelo de
Gestao do Contrato.

Manutencéo de Sigilo e Normas de Segurancga

6.22.

6.23.

O Contratado devera manter sigilo absoluto sobre quaisquer dados e informagbes
contidos em quaisquer documentos e midias, incluindo os equipamentos e seus meios
de armazenamento, de que venha a ter conhecimento durante a execugéo do contrato,
nédo podendo, sob qualquer pretexto, divulgar, reproduzir ou utilizar, sob pena de lei,
independentemente da classificagdo de sigilo conferida pelo Contratante a tais
documentos.

O Termo de Compromisso e Manutengdo de Sigilo, contendo declaragdo de
manutengéo de sigilo e respeito as normas de seguranga vigentes na entidade, a ser
assinado pelo representante legal do Contratado, e Termo de Ciéncia, a ser assinado por
todos os empregados do Contratado diretamente envolvidos na contratagéao,
encontram-se nos ANEXOS | e Il.

7. MODELO DE GESTAO DO CONTRATO

7.1.

7.2.

7.3.

7.4.

Reuniao Inicial

7.5.

7.6.

7.7.

O contrato devera ser executado fielmente pelas partes, de acordo com as clausulas
avencadas e as normas da Lei n° 14.133, de 2021, e cada parte respondera pelas
consequéncias de sua inexecucao total ou parcial.

Em caso de impedimento, ordem de paralisagcdo ou suspensdo do contrato, o
cronograma de execugao sera prorrogado automaticamente pelo tempo correspondente,
anotadas tais circunstancias mediante simples apostila.

As comunicagbes entre o 6rgao ou entidade e o Contratado devem ser realizadas por
escrito sempre que o ato exigir tal formalidade, admitindo-se o uso de mensagem
eletrdnica para esse fim.

O o6rgao ou entidade podera convocar representante da empresa para adogédo de
providéncias que devam ser cumpridas de imediato.

Apés a assinatura do Contrato e a nomeagéo do Gestor e Fiscais do Contrato, sera
realizada a Reunido Inicial de alinhamento com o objetivo de nivelar os entendimentos
acerca das condigdes estabelecidas no Contrato, Edital e seus anexos, e esclarecer
possiveis duvidas acerca da execugao do contrato.

A reunido sera realizada em conformidade com o previsto no inciso | do Art. 31 da IN
SGD/ME n° 94, de 2022, e ocorrera em até 15 [QUINZE] dias uteis da assinatura do
Contrato, podendo ser prorrogada a critério da Contratante.

A pauta desta reunido observara, pelo menos:
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1.1.22 Presenca do representante legal da contratada, que apresentara o seu
preposto;

1.1.23 Entrega, por parte da Contratada, do Termo de Compromisso e dos
Termos de Ciéncia;

1.1.24 esclarecimentos relativos a questées operacionais, administrativas e de
gestéo do contrato;

1.1.25 A Carta de apresentacao do Preposto devera conter no minimo o nome
completo e CPF do funcionario da empresa designado para acompanhar a
execugao do contrato e atuar como interlocutor principal junto a
Contratante, incumbido de receber, diligenciar, encaminhar e responder as
principais questbes técnicas, legais e administrativas referentes ao
andamento contratual;

1.1.26 Apresentacao das declaragdes/certificados do fabricante, comprovando
que o produto ofertado possui a garantia solicitada neste termo de
referéncia.

Fiscalizagao

7.8. A execugdo do contrato devera ser acompanhada e fiscalizada pelo(s) fiscal(is) do
contrato, ou pelos respectivos substitutos, nos termos do art. 33 da IN SGD n° 94, de
2022, observando-se, em especial, as rotinas a seguir.

Fiscalizagao Técnica

7.9. O fiscal técnico do contrato, além de exercer as atribuigbes previstas no art. 33, 1, da IN
SGD n° 94, de 2022, acompanhara a execucdo do contrato, para que sejam cumpridas
todas as condicbes estabelecidas no contrato, de modo a assegurar os melhores
resultados para a Administragao.

7.10. O fiscal técnico do contrato anotara no histérico de gerenciamento do contrato todas
as ocorréncias relacionadas a execucdo do contrato, com a descricdo do que for
necessario para a regularizagédo das faltas ou dos defeitos observados.

7.11.1dentificada qualquer inexatiddo ou irregularidade, o fiscal técnico do contrato emitira
notificagdes para a corregdo da execugdo do contrato, determinando prazo para a
corregao.

7.12. O fiscal técnico do contrato informara ao gestor do contato, em tempo habil, a
situagdo que demandar decisdo ou adogdo de medidas que ultrapassem sua
competéncia, para que adote as medidas necessarias e saneadoras, se for o caso.

7.13. No caso de ocorréncias que possam inviabilizar a execu¢do do contrato nas datas
aprazadas, o fiscal técnico do contrato comunicara o fato imediatamente ao gestor do
contrato.

7.14. O fiscal técnico do contrato comunicard ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a renovagéo tempestiva ou a
prorrogagao contratual.

Fiscalizagdao Administrativa

7.15. O fiscal administrativo do contrato, além de exercer as atribuigcbes previstas no art.
33, IV, da IN SGD n° 94, de 2022, verificara a manutencao das condi¢des de habilitagdo
da contratada, acompanhara o empenho, o pagamento, as garantias, as glosas e a
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formalizacdo de apostilamento e termos aditivos, solicitando quaisquer documentos
comprobatérios pertinentes, caso necessario.

7.16. Caso ocorra descumprimento das obrigagdes contratuais, o fiscal administrativo do
contrato atuara tempestivamente na solu¢do do problema, reportando ao gestor do
contrato para que tome as providéncias cabiveis, quando ultrapassar a sua competéncia.

7.17. A fiscalizagdo de que trata esta clausula ndo exclui nem reduz a responsabilidade do
Contratado, inclusive perante terceiros, por qualquer irregularidade, ainda que resultante
de imperfei¢gdes técnicas, vicios redibitérios, ou emprego de material inadequado ou de
qualidade inferior e, na ocorréncia desta, ndo implica corresponsabilidade da Contratante
ou de seus agentes, gestores e fiscais, de conformidade.

Gestor do Contrato

7.18. Cabe ao gestor do contrato, além de exercer as atribuicées previstas no art. 33, |, da
IN SGD n° 94, de 2022:

1.1.27 Coordenar a atualizagdo do processo de acompanhamento e
fiscalizagdo do contrato contendo todos os registros formais da
execugao no histérico de gerenciamento do contrato, a exemplo da
ordem de servigo, do registro de ocorréncias, das alteragbes e das
prorrogagbes contratuais, elaborando relatério com vistas a
verificagdo da necessidade de adequacdes do contrato para fins de
atendimento da finalidade da administracao.

1.1.28 Acompanhar os registros realizados pelos fiscais do contrato, de
todas as ocorréncias relacionadas a execugado do contrato e as
medidas adotadas, informando, se for o caso, a autoridade superior
aquelas que ultrapassarem a sua competéncia.

1.1.29 Acompanhar a manutengdo das condi¢gdes de habilitacdo da
contratada, para fins de empenho de despesa e pagamento, e
anotara os problemas que obstem o fluxo normal da liquidagcéo e
do pagamento da despesa no relatério de riscos eventuais.

1.1.30 Emitir documento comprobatério da avaliagao realizada pelos
fiscais técnico, administrativo e setorial quanto ao cumprimento de
obrigacbes assumidas pelo Contratado, com mengdo ao seu
desempenho na execugao contratual, baseado nos indicadores
objetivamente definidos e aferidos, e a eventuais penalidades
aplicadas, devendo constar do cadastro de atesto de cumprimento
de obrigacdes.

1.1.31 Tomar providéncias para a formalizagdo de processo
administrativo de responsabilizagdo para fins de aplicagdo de
sangdes, a ser conduzido pela comissdo de que trata o art. 158 da
Lei n° 14.133, de 2021, ou pelo agente ou pelo setor com
competéncia para tal, conforme o caso.

1.1.32 Elaborar relatério final com informagdes sobre a consecugao dos
objetivos que tenham justificado a contratacdo e eventuais
condutas a serem adotadas para o aprimoramento das atividades
da Administragao.
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1.1.33 Enviar a documentagéo pertinente ao setor de contratos para a
formalizacdo dos procedimentos de liquidagdo e pagamento, no
valor dimensionado pela fiscalizagdo e gestdo nos termos do
contrato.

7.19. O fiscal técnico do contrato comunicara ao gestor do contrato, em tempo habil, o
término do contrato sob sua responsabilidade, com vistas a tempestiva renovagao ou
prorrogacgao contratual.

Critérios de Aceitacdo

7.20. A avaliagdo da qualidade dos produtos entregues, para fins de aceitagao, consiste na
verificagdo dos critérios relacionados a seguir:

7.21. Todos os equipamentos fornecidos deverdo ser novos (incluindo todas as pecgas e
componentes presentes nos produtos), de primeiro uso (sem sinais de utilizagao
anterior), ndo recondicionados e em fase de comercializagdo normal através dos canais
de venda do fabricante no Brasil (ndo serdo aceitos produtos end-of-life).

7.22. Todos os componentes do(s) equipamento(s) e respectivas funcionalidades deverdo
ser compativeis entre si, sem a utilizagdo de adaptadores, frisagens, pinturas, usinagens
em geral, furagbes, emprego de adesivos, fitas adesivas ou quaisquer outros
procedimentos ndo previstos nas especificagbes técnicas ou, ainda, com emprego de
materiais inadequados ou que visem adaptar forcadamente o produto ou suas partes que
sejam fisicamente ou logicamente incompativeis.

7.23. Todos os componentes internos do(s) equipamento(s) devera(do) estar instalado(s)
de forma organizada e livres de pressbGes ocasionados por outros componentes ou
cabos, que possam causar desconexées, instabilidade, ou funcionamento inadequado.

7.24. O numero de série de cada equipamento deve ser obrigatério e unico, afixado em
local visivel, na parte externa do gabinete e na embalagem que o contém. Esse numero
devera ser identificado pelo fabricante, como valido para o produto entregue e para as
condi¢gbes do mercado brasileiro no que se refere a garantia e assisténcia técnica no
Brasil.

7.25. Serdo recusados os produtos que possuam componentes ou acessorios com sinais
claros de oxidagdo, danos fisicos, sujeira, riscos ou outro sinal de desgaste, mesmo
sendo o componente ou acessorio considerado como novos pelo fornecedor dos
produtos.

7.26. Os produtos, considerando a marca e modelo apresentados na licitagdo, ndo poderao
estar fora de linha comercial, considerando a data de LICITACAO (abertura das
propostas). Os produtos devem ser fornecidos completos e prontos para a utilizagéo,
com todos os acessorios, componentes, cabos etc.

7.27. Todas as licengas, referentes aos softwares e drivers solicitados, devem estar
registrados para utilizagdo do Contratante, em modo definitivo (licengas perpétuas),
legalizado, ndo sendo admitidas versées “shareware” ou ‘trial”. O modelo do produto
ofertado pelo licitante devera estar em fase de produgéo pelo fabricante (no Brasil ou no
exterior), sem previsdo de encerramento de produgdo, até a data de entrega da
proposta.

7.28. A Contratante poderé optar por avaliar a qualidade de todos os equipamentos
fornecidos ou uma amostra dos equipamentos, atentando para a inclusdo nos autos do
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processo administrativo de todos os documentos que evidenciem a realizagdo dos testes
de aceitagcdo em cada equipamento selecionado, para posterior rastreabilidade.

7.29. So6 havera o recebimento definitivo, apds a analise da qualidade dos bens e/ou
servicos, em face da aplicagdo dos critérios de aceitagdo, resguardando-se ao
Contratante o direito de ndo receber o OBJETO cuja qualidade seja comprovadamente
baixa ou em desacordo com as especificacbes definidas neste Termo de Referéncia —
situagcdo em que poderdo ser aplicadas a CONTRATADA as penalidades previstas em
lei, neste Termo de Referéncia e no CONTRATO. Quando for o caso, a empresa sera
convocada a refazer todos os servigos rejeitados, sem custo adicional.

Procedimentos de Teste e Inspeg¢ao

7.30. Serdo adotados como procedimentos de teste e inspec¢do, para fins de elaboragdo
dos Termos de Recebimento Provisério e Definitivo:

7.30.1 O recebimento provisoério dar-se-a mediante conferéncia visual e
quantitativa da integridade das embalagens e cddigos de licenca.

7.30.2 O recebimento definitivo ocorrera em até 15 dias uteis, condicionado a
realizagdo de testes de conectividade, performance (throughput) e
sequranga (autenticacdo 802.1X/Radius), documentados em Termo de
Avaliagao de Qualidade (TAQ).

7.30.3 Serao rejeitados equipamentos que ndo possuam homologacgéo ativa
na Anatel ou que apresentem data de fabricagcdo superior a 12 meses
da data de entrega.

Niveis Minimos de Servigo Exigidos

7.31. Os niveis minimos de servigo sdo indicadores mensuraveis estabelecidos pelo
Contratante para aferir objetivamente os resultados pretendidos com a contratagdo. Sdo
considerados para a presente contratagéo os sequintes indicadores:

7.31.1 IAE - INDICADOR DE ATRASO NO FORNECIMENTO DO
EQUIPAMENTO:

IAE — INDICADOR DE ATRASO NO FORNECIMENTO DO EQUIPAMENTO

Topico Descricdo

Medir o tempo de atraso na entrega dos produtos e servigos constantes na Ordem de

Finalidade Fornecimento de Bens.

IAE < |A meta definida visa garantir a entrega dos produtos e servigcos constantes nas

Meta a cumprir =0 Ordens de Fornecimento de Bens dentro do prazo previsto.

Instrumento de

S OFB, Termo de Recebimento Provisério (TRP)
medicao

A avaliagdo sera feita conforme linha de base do cronograma registrada na OFB.
Forma de Sera subtraida a data de entrega dos produtos da OFB (desde que o fiscal técnico
acompanhamento |reconhega aquela data, com registro em Termo de Recebimento Provisoério) pela data
de inicio da execug¢ao da OFB.

Para cada Ordem de Fornecimento de Bens encerrada e com Termo de Recebimento

Periodicidade Definitivo.
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Mecanismo de
Calculo (métrica)

IAE = TEX - TEST

Onde:

IAE — Indicador de Atraso de Entrega da OFB;

TEX — Tempo de Execugao — corresponde ao periodo de execugéo da OFB, da sua
data de inicio até a data de entrega dos produtos da OFB.

A data de inicio sera aquela constante na OFB; caso nao esteja explicita, sera o
primeiro dia Gtil apés a emissao da OFB.

A data de entrega da OFB devera ser aquela reconhecida pelo fiscal técnico, conforme
critérios constantes neste Termo de Referéncia. Para os casos em que o fiscal técnico
rejeita a entrega, o prazo de execug¢ao da OFB continua a correr, findando-se apenas
quanto o Contratado entrega os produtos da OFB e haja aceitagdo por parte do fiscal
técnico.

TEST — Tempo Estimado para a execugdo da OFB — constante na OFB, conforme
estipulado no Termo de Referéncia.

Observacgoes

Obs1: Seréo utilizados dias corridos na medigéo.
Obs2: Os dias com expediente parcial no 6érgéo/entidade serdo considerados como
dias corridos no cémputo do indicador.

Inicio de Vigéncia

A partir da emisséo da OFB.

Faixas de ajuste
no pagamento e

Para valores do indicador IAE:

Menor ou igual a 0 — Pagamento integral da OFB;

De 1 a 60 - aplicar-se-a glosa de 0,1666% por dia de atraso sobre o valor da OFB ou
fracdo em atraso.

Sangdes Acima de 60 - aplicar-se-a glosa de 10% bem como multa de 2% sobre o valor OFB ou
fracdo em atraso.
7.31.2 IDS — INDICE DE DISPONIBILIDADE DO SERVICO:
Topico Descrigao
Finalidade Medir a disponibilidade operacional da rede Wi-Fi instalada nos blocos

atendidos.

Meta a cumprir

IDS >=99,5% (Conforme Plano Diretor de TIC da UFMT).

Instrumento de

Relatérios de Uptime extraidos do Aruba Central (Lote 1) ou UniFi Controller

medicao (Lote 2).

Forma de Verificagdo mensal da console de geréncia centralizada.
acompanhamento

Periodicidade Mensal.
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Mecanismo de IDS = (Tempo Total Operacional / Tempo Total do Més) x 100
Calculo

IDS < 99,5%: Glosa de 1% do valor da fatura mensal por cada 0,1% abaixo

Faixas de ajuste e
da meta.

Sancoées

IDS < 95%: Glosa de 10% e abertura de processo sancionatorio.

7.31.3 IAP - INDICE DE ATENDIMENTO NO PRAZO

Mede a eficacia do suporte técnico (TAC) da contratada na resolugdo de chamados.

Tépico Descrigao

Finalidade Aferir a celeridade da contratada na resposta e solugao de incidentes
técnicos.

Meta a cumprir Critico: Solugao em 4h; Grave: 8h; Comum: 48h uteis.

Instrumento de medigao Portal de chamados da contratada e historico de logs de intervengao

técnica.
Forma de Confronto entre data/hora de abertura do ticket e data/hora do
acompanhamento encerramento com aceite da STI.
Periodicidade Mensal (apurado sobre o volume total de chamados do periodo).
Mecanismo de Calculo IAP = (Chamados no Prazo / Total de Chamados) x 100

. . 80% =< IAP < 90%: Glosa de 10% sobre a fatura.
Faixas de ajuste e

Sancoes
¢ 70% =< IAP < 80%: Glosa de 20% sobre a fatura.

7.32.  1QS - INDICE DE QUALIDADE DE SINAL
Garante que a prestagéao do servigo de instalagdo e planejamento atingiu a performance técnica exigida.
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Toépico

Descrigao

Finalidade

Validar se a cobertura e o desempenho de radio atendem aos padrées
Wi-Fi 6/7 planejados.

Meta a cumprir

Poténcia >=-67 dBm e SNR >=25 dB em todas as areas designadas.

Instrumento de medicéao

Relatério de Site Survey Ativo (Heatmap Real) gerado por software
profissional (ex: Ekahau).

Forma de Inspecgéo técnica por amostragem realizada pela Fiscalizagéo da
acompanhamento UFMT.
Periodicidade Por etapa de instalagdo/concluséo de bloco.

Mecanismo de Calculo

Verificagdo binaria (Atende/Nao Atende) por ponto de medigao no
mapa de calor.

Faixas de ajuste e
Sancoées

Nao atendimento: Retengéo total do pagamento do servigo de
instalacéo da area afetada até readequacéo fisica dos APs.

8. INFRAGCOES E SANGOES ADMINISTRATIVAS E PROCEDIMENTOS PARA RETENGCAO

OU GLOSA NOS PAGAMENTOS

8.1. Nos casos de inadimplemento na execugédo do objeto, as ocorréncias serdo registradas

pela Contratante, conforme a tabelas abaixos:

Sobre o Fornecimento de Bens (IAE)

Id Ocorréncia Glosa / Sangao

24 horas uteis.

Néo prestar oS
imediatamente, referente a execugdo do
contrato, salvo quando
indagagbes de carater técnico, hipotese em
que serdo respondidos no prazo maximo de

esclarecimentos

implicarem em
p Contratante, até o limite de 10 (dez) uteis.

Multa de 2% sobre o valor total do Contrato por dia
util de atraso em prestar as informagbes por escrito,
ou por outro meio quando autorizado pela

5% do valor total do Contrato.

Néo atender ao indicador de nivel de servigo
IAE (Indicador de Atraso de Entrega de OS) | indicador IAE de 0,11 a 0, 20.
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Apos o limite de 10 (dez) dteis, aplicar-se-a multa de

Glosa de 2% sobre o valor da OS para valores do




Glosa de 3% sobre o valor da OS para valores do
indicador IAE de 0,21 a 0,30.

Glosa de 5% sobre o valor da OS para valores do
indicador IAE de 0,31 a 0,50.

Glosa de 7% sobre o valor da OS para valores do
indicador IAE de 0,51 a 1,00.

Multa de 5% sobre o valor do Contrato e Glosa de 8%
sobre o valor da OS, para valores do indicador IAE
maiores que 1,00.

Adverténcia.
N N&o cumprir qualquer outra obrigacdo | Em caso de reincidéncia ou configurado prejuizo aos
contratual ndo citada nesta tabela. resultados pretendidos com a contratagdo, aplica-se
multa de 5% do valor total do Contrato.
Sobre os Servigos
Id Ocorréncia Glosa / Sangao
1 Né&o prestar esclarecimentos sobre a Multa de 1% sobre o valor mensal do servigo por
execugdo dos servicos em até 24h dia de atraso (limite 10 dias). Apés 10 dias,
uteis. multa de 5% do valor total do contrato.
2 Né&o atender ao indicador de nivel de Glosa de 10% a 20% sobre a fatura de suporte,
servigo IAP (conforme faixas do item 3). proporcional ao descumprimento.
3 Indisponibilidade de rede superior a Glosa de 1% da fatura mensal para cada 0,1%
meta (IDS < 99,5%). de indisponibilidade excedente.
4 Utilizar profissionais sem a certificagao Glosa de 5% sobre o valor da Ordem de Servigo
ACSA (Aruba) ou equivalente Ubiquiti (OS) e substituicao imediata do profissional.
para configuragées Core.
5 Falha grave de seguranca (ndo habilitar Retencgao total da parcela de servigo até a
WPA3-Enterprise conforme exigido). corregéo e adverténcia formal.
N Descumprimento de qualquer outra Adverténcia. Em caso de reincidéncia, multa de

obrigagéao acessoria do TR.

2% do valor total do Contrato.

8.2. Nos termos do art. 19, inciso Il da Instrugdo Normativa SGD/ME n° 94, de 2022, sera
efetuada a retengdo ou glosa no pagamento, proporcional a irregularidade verificada,
sem prejuizo das sangbes cabiveis, nos casos em que o Contratado:
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1.1.34 nd&o atingir os valores minimos aceitaveis fixados nos critérios de
aceitagdo, nédo produzir os resultados ou deixar de executar as
atividades contratadas; ou

1.1.35 deixar de utilizar materiais e recursos humanos exigidos para
fornecimento da solugdo de TIC, ou utiliza-los com qualidade ou
quantidade inferior a demandada;

8.3. Comete infragdo administrativa, nos termos da Lei n® 14.133, de 2021, o Contratado que:

a) der causa a inexecuc¢ao parcial do contrato;

b) der causa a inexecugéo parcial do contrato que cause grave dano a Administracdo ou ao
funcionamento dos servigos publicos ou ao interesse coletivo;

c) der causa a inexecugao total do contrato;

d) ensejar o retardamento da execugcdo ou da entrega do objeto da contratagdo sem motivo
justificado;

e) apresentar documentacgao falsa ou prestar declaracdo falsa durante a execugao do contrato;

f) praticar ato fraudulento na execugéo do contrato;

g) comportar-se de modo inidéneo ou cometer fraude de qualquer natureza;

h) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

8.4. Serao aplicadas ao Contratado que incorrer nas infragdes acima descritas as seguintes
sancgoes:

8.4.1  Adverténcia, quando o Contratado der causa a inexecugdo parcial do
contrato, sempre que nao se justificar a imposi¢cao de penalidade mais
grave;

8.4.2 Impedimento de licitar e contratar, quando praticadas as condutas
descritas nas alineas “b”, “c” e “d” do subitem acima, sempre que nao
se justificar a imposicéo de penalidade mais grave;

8.4.3 Declaragao de inidoneidade para licitar e contratar, quando praticadas
as condutas descritas nas alineas “e”, “f’, “g” e “h” do subitem acima,
bem como nas alineas “b”, “c” e “d”, que justifiquem a imposi¢do de

penalidade mais grave.
8.4.4  Multa:

8.4.4.1. Moratéria, para as infragbes descritas no item “d”, de 0,25% (vinte
e cinco décimos por cento) por dia de atraso injustificado sobre o
valor da parcela inadimplida, até o limite de 20(vinte) dias

8.4.4.2. Moratoria de 0,07% (sete centésimos por cento) por dia de atraso
injustificado sobre o valor total do contrato, até o maximo de 2%
(dois por cento), pela inobservancia do prazo fixado para
apresentagédo, suplementagdo ou reposi¢do da garantia;

8.4.4.3. O atraso superior a 25 (vinte e cinco) dias para apresentagéo,
suplementagéo ou reposigdo da garantia autoriza a Administragdo
a promover a extingdo do contrato por descumprimento ou
cumprimento irregular de suas clausulas, conforme dispbe o inciso
I do art. 137 da Lei n. 14.133, de 2021.
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8.4.4.4. Compensatéria, para as infragbes descritas acima alineas “e” a “h”
de 15% (quinze por cento) a 30% (trinta por cento) do valor da
contratag&o.

8.4.4.5. Compensatéria, para a inexecugdo total do contrato prevista
acima na alinea “c”, de 0,5% (cinco décimos por cento) a 5% (cinco
por cento) do valor da contratagao.

8.4.4.6. Compensatoria, para a infragao descrita acima na alinea “b”, de
5% (cinco por cento) a 10% (dez por cento) do valor da
contratacgo.

8.4.4.7. Compensatéria, em substituicdo a multa moratéria para a infragdo
descrita acima na alinea “d”, de 0,5% (cinco décimos por cento) a
5% (cinco por cento) do valor da contratacéo.

8.4.4.8. Compensatéria, para a infragdo descrita acima na alinea “a”, de
2% (dois por cento) a 5% (cinco por cento) do valor da
contratagcdo, ressalvadas as segquintes infragbes também
enquadraveis nessa alinea.

8.5. A aplicacdo das sangbes previstas neste Termo de Referéncia ndo exclui, em hipétese
alguma, a obrigagao de reparagéo integral do dano causado ao Contratante.

8.6. Todas as sangbes previstas neste Termo de Referéncia poderdo ser aplicadas
cumulativamente com a multa.

8.7. Antes da aplicagdo da multa sera facultada a defesa do interessado no prazo de 15
(quinze) dias uteis, contado da data de sua intimagao.

8.8. Se a multa aplicada e as indenizagdes cabiveis forem superiores ao valor do pagamento
eventualmente devido pelo Contratante ao Contratado, além da perda desse valor, a
diferenca sera descontada da garantia prestada ou sera cobrada judicialmente.

8.9. A multa podera ser recolhida administrativamente no prazo maximo de 30 (trinta) dias, a
contar da data do recebimento da comunicagao enviada pela autoridade competente.

8.10. A aplicacdo das sangbes realizar-se-a em processo administrativo que assegure o
contraditério e a ampla defesa ao Contratado, observando-se o procedimento previsto no
caput e paragrafos do art. 158 da Lei n° 14.133, de 2021, para as penalidades de
impedimento de licitar e contratar e de declaracdo de inidoneidade para licitar ou
contratar.

1.1.36 Para a garantia da ampla defesa e contraditério, as notificagdes
serdo enviadas eletronicamente para os enderegos de e-mail
informados na proposta comercial, bem como os cadastrados pela
empresa no SICAF.

1.1.37 Os enderecos de e-mail informados na proposta comercial e/ou
cadastrados no SICAF serdo considerados de uso continuo da
empresa, ndo cabendo alegagcdo de desconhecimento das
comunicagoes a eles comprovadamente enviadas.

8.11.Na aplicacdo das sangdes serao considerados:
1.1.38 a natureza e a gravidade da infragao cometida;

1.1.39 as peculiaridades do caso concreto;
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1.1.40 as circunstancias agravantes ou atenuantes;
1.1.41 os danos que dela provierem para o Contratante; e

1.1.42 a implantagdo ou o aperfeicoamento de programa de
integridade, conforme normas e orientagbes dos o6rgdos de
controle.

8.12. Os atos previstos como infragdes administrativas na Lei n® 14.133, de 2021, ou em
outras leis de licitagdes e contratos da Administragdo Publica que também sejam
tipificados como atos lesivos na Lei n° 12.846, de 2013, serdo apurados e julgados
conjuntamente, nos mesmos autos, observados o rito procedimental e autoridade
competente definidos na referida Lei.

8.13. A personalidade juridica do Contratado podera ser desconsiderada sempre que
utilizada com abuso do direito para facilitar, encobrir ou dissimular a pratica dos atos
ilicitos previstos neste Termo de Referéncia ou para provocar confusdo patrimonial, e,
nesse caso, todos os efeitos das sangbes aplicadas a pessoa juridica serao estendidos
aos seus administradores e s6cios com poderes de administracdo, a pessoa juridica
sucessora ou a empresa do mesmo ramo com relagdo de coligagédo ou controle, de fato
ou de direito, com o Contratado, observados, em todos os casos, o contraditério, a ampla
defesa e a obrigatoriedade de analise juridica prévia.

8.14. O Contratante devera, no prazo maximo de 15 (quinze) dias Uteis, contado da data de
aplicagéo da sangdo, informar e manter atualizados os dados relativos as sangdes por
ela aplicadas, para fins de publicidade no Cadastro Nacional de Empresas Inidéneas e
Suspensas (CEIS) e no Cadastro Nacional de Empresas Punidas (CNEP), instituidos no
ambito do Poder Executivo Federal.

8.14.1 As penalidades serdo obrigatoriamente registradas no SICAF.

8.15. As sangbes de impedimento de licitar e contratar e declaragédo de inidoneidade para
licitar ou contratar sdo passiveis de reabilitagdo na forma do art. 163 da Lei n® 14.133, de
2021.

8.16. Os débitos do Contratado para com a Administragcdo Contratante, resultantes de
multa administrativa e/ou indeniza¢des, nao inscritos em divida ativa, poderdo ser
compensados, total ou parcialmente, com os créditos devidos pelo referido érgao
decorrentes deste mesmo contrato ou de outros contratos administrativos que o
Contratado possua com o mesmo 6rgdo ora Contratante, na forma da Instrugéo
Normativa SEGES/ME n° 26, de 13 de abril de 2022.

9. CRITERIOS DE MEDIGAO E DE PAGAMENTO
Recebimento do Objeto

9.1. Os bens serdo recebidos provisoriamente, de forma sumaria, no ato da entrega,
juntamente com a nota fiscal ou instrumento de cobranga equivalente, pelo(a)
responsavel pelo acompanhamento e fiscalizagdo do contrato, para efeito de posterior
verificagdo de sua conformidade com as especificagdes constantes no Termo de
Referéncia e na proposta.

9.2. Os bens poderdo ser rejeitados, no todo ou em parte, inclusive antes do recebimento
provisério, quando em desacordo com as especificagbes constantes no Termo de
Referéncia e na proposta, devendo ser substituidos no prazo de 30 (trinta) dias, a contar
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da notificagdo da contratada, as suas custas, sem prejuizo da aplicagcdo das
penalidades.

9.3. O recebimento definitivo ocorrera no prazo de 10 (dez) dias uteis, a contar do
recebimento da nota fiscal ou instrumento de cobranca equivalente pela Administragéo,
ap6s a verificagcdo da qualidade e quantidade do material e consequente aceitacéo
mediante termo detalhado.

9.4. Para as contratagbes decorrentes de despesas cujos valores ndo ultrapassem o limite de
que trata o inciso Il do art. 75 da Lei n° 14.133, de 2021, o prazo maximo para o
recebimento definitivo sera de até 10 (dez) dias uteis.

9.5. O prazo para recebimento definitivo podera ser excepcionalmente prorrogado, de forma
justificada, por igual periodo, quando houver necessidade de diligéncias para a afericao
do atendimento das exigéncias contratuais.

9.6. No caso de controvérsia sobre a execugédo do objeto, quanto a dimenséo, qualidade e
quantidade, devera ser observado o teor do art. 143 da Lei n° 14.133, de 2021,
comunicando-se a empresa para emissao de Nota Fiscal quanto a parcela incontroversa
da execugdo do objeto, para efeito de liquidagado e pagamento.

9.7. O prazo para a solugao, pelo Contratado, de inconsisténcias na execugéo do objeto ou
de saneamento da nota fiscal ou de instrumento de cobranga equivalente, verificadas
pela Administragdo durante a anadlise prévia a liquidagdo de despesa, ndo sera
computado para os fins do recebimento definitivo.

9.8. O recebimento provisorio ou definitivo ndo excluira a responsabilidade civil pela solidez e
pela seguranga dos bens nem a responsabilidade ético-profissional pela perfeita
execugao do contrato.

9.9. As atividades de montagem, instalagdo e quaisquer outras necessarias para o
funcionamento ou uso do bem correrdo por conta do Contratado e sao condi¢cdo para o
recebimento do objeto.

Liquidagao

9.10. Recebida a Nota Fiscal ou documento de cobranga equivalente, correra o prazo de
dez dias uteis para fins de liquidagédo, na forma desta segdo, prorrogaveis por igual
periodo, nos termos do art. 7°, §3° da Instrugdo Normativa SEGES/ME n° 77/2022.

9.11.0 prazo de que frata o item anterior sera reduzido a metade, mantendo-se a
possibilidade de prorrogagao, no caso de contratagées decorrentes de despesas cujos
valores néo ultrapassem o limite de que trata o inciso Il do art. 75 da Lei n°® 14.133, de
2021.

9.12. Para fins de liquidagdo, o setor competente devera verificar se a nota fiscal ou
instrumento de cobranga equivalente apresentado expressa os elementos necessarios e
essenciais do documento, tais como:

1.1.43 o prazo de validade;

1.1.44 a data da emisséo;

1.1.45 os dados do contrato e do érgao contratante;
1.1.46 o periodo respectivo de execugéo do contrato;
1.1.47 o valor a pagar; e

1.1.48 eventual destaque do valor de retengdes tributarias cabiveis.
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9.13. Havendo erro na apresentacdo da nota fiscal ou instrumento de cobranga
equivalente, ou circunstancia que impeca a liquidagdo da despesa, esta ficara
sobrestada até que o Contratado providencie as medidas saneadoras, reiniciando-se o
prazo ap6s a comprovagao da regularizacdo da situagdo, sem 6nus ao Contratante;

9.14. A nota fiscal ou instrumento de cobranga equivalente devera ser obrigatoriamente
acompanhado da comprovacao da regularidade fiscal, constatada por meio de consulta
on-line ao SICAF ou, na impossibilidade de acesso ao referido Sistema, mediante
consulta aos sitios eletronicos oficiais ou a documentacdo mencionada no art. 68 da Lei
n°® 14.133, de 2021.

9.15. A Administragdo devera realizar consulta ao SICAF para:
1.1.49 verificar a manutengao das condi¢des de habilitagdo exigidas;

1.1.50 identificar possivel razdo que impegca a participagdo em
licitagao/contratagdo no ambito do érgédo ou entidade, tais como a
proibicdo de contratar com a Administragdo ou com o Poder
Publico, bem como ocorréncias impeditivas indiretas.

9.16. Constatando-se, junto ao SICAF, a situacdo de irregularidade do Contratado, sera
providenciada sua notificagdo, por escrito, para que, no prazo de 5 (cinco) dias uteis,
regularize sua situagao ou, no mesmo prazo, apresente sua defesa. O prazo podera ser
prorrogado uma vez, por igual periodo, a critério do Contratante.

9.17. Nao havendo regularizagdo ou sendo a defesa considerada improcedente, o
Contratante devera comunicar aos 0rgaos responsaveis pela fiscalizagdo da
regularidade fiscal quanto a inadimpléncia do Contratado, bem como quanto a existéncia
de pagamento a ser efetuado, para que sejam acionados os meios pertinentes e
necessarios para garantir o recebimento de seus créditos.

9.18. Persistindo a irregularidade, o Contratante devera adotar as medidas necessarias a
rescisdo contratual nos autos do processo administrativo correspondente, assegurada ao
Contratado a ampla defesa.

9.19. Havendo a efetiva execugdo do objeto, os pagamentos serdo realizados
normalmente, até que se decida pela rescisdo do contrato, caso o Contratado nao
regularize sua situagao junto ao SICAF.

Prazo de pagamento

9.20. O pagamento sera efetuado no prazo de até 10 (dez) dias uteis contados da
finalizagcdo da liquidacdo da despesa, conforme sec¢ao anterior, nos termos da Instrugédo
Normativa SEGES/ME n° 77, de 2022.

9.21. No caso de atraso pelo Contratante, os valores devidos ao Contratado serao
atualizados monetariamente entre o termo final do prazo de pagamento até a data de
sua efetiva realizagdo, mediante aplicagcao do indice Nacional de Precos ao Consumidor
Amplo (IPCA) de corregdo monetaria.

Forma de pagamento

9.22. O pagamento sera realizado por meio de ordem bancéria, para crédito em banco,
agéncia e conta corrente indicados pelo Contratado.

9.23. Sera considerada data do pagamento o dia em que constar como emitida a ordem
bancaria para pagamento.
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9.24. Quando do pagamento, sera efetuada a retencao tributaria prevista na legislagao
aplicavel.

9.25. Independentemente do percentual de tributo inserido na planilha, quando houver,
serdo retidos na fonte, quando da realizagdo do pagamento, os percentuais
estabelecidos na legislacéo vigente.

9.26. O Contratado regularmente optante pelo Simples Nacional, nos termos da Lei
Complementar n° 123, de 2006, nao sofrera a retencgao tributaria quanto aos impostos e
contribuigdes abrangidos por aquele regime. No entanto, o pagamento ficara
condicionado a apresentagdo de comprovagéo, por meio de documento oficial, de que
faz jus ao tratamento tributario favorecido previsto na referida Lei Complementar.

Cessao de Crédito
9.27. As cessoes de crédito dependerao de prévia aprovagado do Contratante.

1.1.51 A eficacia da cessdo de crédito, em relagdo a Administracao,
esta condicionada a celebragdo de termo aditivo ao contrato
administrativo.

1.1.52 Sem prejuizo do regular atendimento da obrigagédo contratual de
cumprimento de todas as condicbes de habilitagdo por parte do
Contratado (cedente), a celebragdo do aditamento de cessao de
crédito e a realizagcdo dos pagamentos respectivos também se
condicionam a regularidade fiscal e trabalhista do cessionario, bem
como a certificagdo de que o cessionario ndo se encontra impedido
de licitar e contratar com o Poder Publico, conforme a legislagdo
em vigor, ou de receber beneficios ou incentivos fiscais ou
crediticios, direta ou indiretamente, conforme o art. 12 da Lei n°
8.429, de 1992, nos termos do Parecer JL-01, de 18 de maio de
2020.

1.1.53 O crédito a ser pago a cessionaria & exatamente aquele que
seria destinado a cedente (Contratado) pela execugdo do objeto
contratual, restando absolutamente incélumes todas as defesas e
excegdes ao pagamento e todas as demais clausulas exorbitantes
ao direito comum aplicaveis no regime juridico de direito publico
incidente sobre o0s contratos administrativos, incluindo a
possibilidade de pagamento em conta vinculada ou de pagamento
pela efetiva comprovagao do fato gerador, quando for o caso, € 0
desconto de multas, glosas e prejuizos causados a Administracéo.

1.1.54 A cessdo de crédito nado afetara a execugdo do objeto
contratado, que continuara sob a integral responsabilidade do
Contratado.

9.28. O disposto nesta seg¢do ndo afeta as operagdes de crédito de que trata a Instrugédo
Normativa SEGES/MGI n° 82, de 21 de fevereiro de 2025, as quais ficam por esta
regidas.

Reajuste

9.29. Os pregos inicialmente contratados sdo fixos e irreajustaveis no prazo de um ano
contado da data do orgamento estimado, em 09/03/2026.
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9.30. Apds o interregno de um ano, e independentemente de pedido do contratado, os
precos iniciais serdo reajustados, mediante a aplicacdo, pelo contratante, do indice de
Custos de Tecnologia da Informagéo - ICTI, mantido pela Fundagao Instituto de Pesquisa
Econdmica Aplicada - IPEA, exclusivamente para as obriga¢des iniciadas e concluidas
apo6s a ocorréncia da anualidade.

9.31. Nos reajustes subsequentes ao primeiro, o interregno minimo de um ano sera
contado a partir dos efeitos financeiros do ultimo reajuste.

9.32. No caso de atraso ou nao divulgacao do(s) indice (s) de reajustamento, o Contratante
pagara ao Contratado a importancia calculada pela ultima variagdo conhecida, liquidando
a diferenga correspondente tao logo seja(m) divulgado(s) o(s) indice(s) definitivo(s).

9.33. Nas afericbes finais, o(s) indice(s) utilizado(s) para reajuste sera(ao),
obrigatoriamente, o(s) definitivo(s).

9.34. Caso o(s) indice(s) estabelecido(s) para reajustamento venha(m) a ser extinto(s) ou
de qualquer forma nao possa(m) mais ser utilizado(s), sera(do) adotado(s), em
substituicdo, o(s) que vier(em) a ser determinado(s) pela legislagdo entdo em vigor.

9.35. Na auséncia de previsédo legal quanto ao indice substituto, as partes elegerdo novo
indice oficial, para reajustamento do pregco do valor remanescente, por meio de termo
aditivo.

9.36. O reajuste sera realizado por apostilamento.

10. FORMA E CRITERIOS DE SELEGAO DO FORNECEDOR E FORMA DE
FORNECIMENTO

Forma de selegéo e critério de julgamento da proposta

10.1. O fornecedor sera selecionado por meio da realizacdo de procedimento de
LICITACAO, na modalidade PREGAO sob a forma ELETRONICA, com adocdo do
critério de julgamento pelo MENOR PRECO.

Forma de fornecimento
10.2. O fornecimento do objeto sera integral.
10.3. Critérios de aceitabilidade de pregos

10.4. Em se tratando de contratagdo para registro de pregos, caso adotado o critério de
julgamento de menor pre¢o ou de maior desconto por grupo de itens, o critério de
aceitabilidade de pregos unitarios maximos sera:

10.4.1 Valores unitarios: conforme—ptanitha—de—ecomposicao—de—precos—anexa

ac-edital OU-tabela constante no item 1 deste Termo de Referéncia.
Exigéncias de habilitacao
10.5. Para fins de habilitagédo, devera o interessado comprovar os seguintes requisitos:
Habilitagao juridica
10.6. pessoa fisica: cédula de identidade (RG) ou documento equivalente que, por forga de
lei, tenha validade para fins de identificagdo em todo o territério nacional;

10.7. empresario individual: inscricdo no Registro Publico de Empresas Mercantis, a cargo
da Junta Comercial da respectiva sede;
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10.8. Microempreendedor Individual - MEI: Certificado da Condigdo de Microempreendedor
Individual - CCMEI, cuja aceitagéo ficara condicionada a verificacdo da autenticidade no
sitio https://www.gov.br/empresas-e-negocios/pt-br/empreendedor;

10.9. sociedade empresaria, sociedade limitada unipessoal — SLU ou sociedade
identificada como empresa individual de responsabilidade limitada - EIRELLI: inscricdo do
ato constitutivo, estatuto ou contrato social no Registro Publico de Empresas Mercantis,
a cargo da Junta Comercial da respectiva sede, acompanhada de documento
comprobatério de seus administradores;

10.10. sociedade empresaria estrangeira: portaria de autorizagdo de funcionamento no
Brasil, publicada no Diario Oficial da Unido e arquivada na Junta Comercial da unidade
federativa onde se localizar a filial, agéncia, sucursal ou estabelecimento, a qual sera
considerada como sua sede, conforme Instrucdo Normativa DREI/ME n.° 77, de 18 de
margo de 2020;

10.11. sociedade simples: inscricdo do ato constitutivo no Registro Civil de Pessoas
Juridicas do local de sua sede, acompanhada de documento comprobatdrio de seus
administradores;

10.12. filial, sucursal ou agéncia de sociedade simples ou empresaria: inscricdo do ato
constitutivo da filial, sucursal ou agéncia da sociedade simples ou empresaria,
respectivamente, no Registro Civil das Pessoas Juridicas ou no Registro Publico de
Empresas Mercantis onde opera, com averbac¢ao no Registro onde tem sede a matriz;

10.13. Sociedade cooperativa: ata de fundagao e estatuto social, com a ata da assembleia
que o aprovou, devidamente arquivado na Junta Comercial ou inscrito no Registro Civil
das Pessoas Juridicas da respectiva sede, além do registro de que trata o art. 107 da Lei
n° 5.764, de 16 de dezembro 1971.

10.14. Os documentos apresentados deverdo estar acompanhados de todas as alteragdes
ou da consolidagao respectiva.

Habilitagao fiscal, social e trabalhista

10.15. Prova de inscricdo no Cadastro Nacional de Pessoas Juridicas ou no Cadastro de
Pessoas Fisicas, conforme o caso;

10.16. Prova de regularidade fiscal perante a Fazenda Nacional, mediante apresentagao de
certiddo expedida conjuntamente pela Secretaria da Receita Federal do Brasil (RFB) e
pela Procuradoria-Geral da Fazenda Nacional (PGFN), referente a todos os créditos
tributarios federais e a Divida Ativa da Unidao (DAU) por elas administrados, inclusive
aqueles relativos a Seguridade Social, nos termos da Portaria Conjunta n® 1.751, de 02
de outubro de 2014, do Secretario da Receita Federal do Brasil e da Procuradora-Geral
da Fazenda Nacional;

10.17. Prova de regularidade com o Fundo de Garantia do Tempo de Servi¢o (FGTS);

10.18. Prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho,
mediante a apresentagido de certiddo negativa ou positiva com efeito de negativa, nos
termos do Titulo VII-A da Consolidagéo das Leis do Trabalho, aprovada pelo Decreto-Lei
n°® 5.452, de 1° de maio de 1943;

10.19. Prova de inscrigdo no cadastro de contribuintes Estadual ou Distrital relativo ao
domicilio ou sede do fornecedor, pertinente ao seu ramo de atividade e compativel com o
objeto contratual,
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10.20. Prova de regularidade com a Fazenda Estadual ou Distrital do domicilio ou sede do
fornecedor, relativa a atividade em cujo exercicio contrata ou concorre;

10.21. Caso o fornecedor seja considerado isento dos tributos relacionados ao objeto
contratual, devera comprovar tal condicdo mediante a apresentacdo de declaragao da
Fazenda respectiva do seu domicilio ou sede, ou outra equivalente, na forma da lei.

10.22. O fornecedor enquadrado como microempreendedor individual que pretenda auferir
os beneficios do tratamento diferenciado previstos na Lei Complementar n. 123, de
2006, estara dispensado da prova de inscrigdo nos cadastros de contribuintes estadual e
municipal.

Qualificagao Econdémico-Financeira

10.23. certiddo negativa de insolvéncia civil expedida pelo distribuidor do domicilio ou sede
do interessado, caso se trate de pessoa fisica, desde que admitida a sua participacéo na
licitagdo/contratagao, ou de sociedade simples;

10.24. certiddo negativa de faléncia expedida pelo distribuidor da sede do fornecedor;

10.25. balango patrimonial, demonstracdo de resultado de exercicio e demais
demonstragdes contdbeis do dltimo exercicio social ja exigiveis e apresentados na forma
da lei, comprovando, indices de Liquidez Geral (LG), Liquidez Corrente (LC), e Solvéncia
Geral (SG) superiores a 1 (um), obtidos por meio da aplicagao das seguintes férmulas:

Ativo Circulante + Realizavel a Longo Prazo

LG =
Passivo Circulante + Passivo N&o Circulante
Ativo Total

SG =
Passivo Circulante + Passivo Nao Circulante
Ativo Circulante

LC =

Passivo Circulante

10.26. Caso a empresa interessada apresente resultado inferior ou igual a 1 (um) em
qualquer dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e Liquidez Corrente
(LC), sera exigido para fins de habilitagao patriménio liquido minimo de 10% do valor
total estimado do lote da contratagéo, para o periodo de 12 (doze) meses

10.27. Os indicadores fixados acima deverdo ser atingidos em cada um dos dois ultimos
exercicios sociais, sob pena de inabilitagdo;

10.28. Os documentos referidos acima limitar-se-ao ao ultimo exercicio no caso de a pessoa
juridica ter sido constituida ha menos de 2 (dois) anos;

10.29. Os documentos referidos acima deverao ser exigidos com base no limite definido pela
Receita Federal do Brasil para transmissdo da Escrituragdo Contabil Digital - ECD ao
Sped.
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10.30. As empresas criadas no exercicio financeiro da licitagdo/contratacao deverao atender
a todas as exigéncias da habilitacdo e poderdo substituir os demonstrativos contabeis
pelo balango de abertura.

10.31. O atendimento dos indices econémicos previstos neste item devera ser atestado
mediante declaragdo assinada por profissional habilitado da area contabil, apresentada
pelo fornecedor.

Qualificagao Técnica

10.32. Para todos os lotes deverdo ser apresentada comprovacdo de aptiddo para o
fornecimento de bens de complexidade tecnolégica e operacional equivalente ou
superior com o objeto desta contratagdo, ou com o item pertinente, por meio da
apresentagcdo de certidbées ou atestados, por pessoas juridicas de direito publico ou
privado, ou regularmente emitido (s) pelo conselho profissional competente, bem como
documentos comprobatérios emitidos na forma do §3° do art. 88 da Lei Federal n°
14.133, de 2021.

10.33. Para atendimento do quantitativo indicado acima, é admitido o somatério de
diferentes atestados, podendo ser de periodos concomitantes, desde que compativeis
com as caracteristicas do objeto da licitagéo.

10.34. Os atestados deveréo conter:
* Nome empresarial e dados de identificagdo da instituicdo emitente (CNPJ, endereco,
contato);
- Local e data de emisséo;
- Nome, cargo, contato e a assinatura do responsavel pela veracidade das informacgées;
- Periodo da execucgao da atividade e quantitativo do objeto fornecido.

10.35. Os atestados de capacidade técnica poderao ser apresentados em nome da
matriz ou da filial do fornecedor.

10.36. O fornecedor disponibilizara todas as informag¢des necessarias a comprovagao da
legitimidade dos atestados, apresentando, quando solicitado pela Administragdo, copia
do contrato que deu suporte a contratagdo, endereco atual do Contratante e local em
que foi executado o objeto contratado, dentre outros documentos.

10.37. Serao aceitos atestados ou outros documentos habeis emitidos por entidades
estrangeiras quando acompanhados de tradugdo para o portugués, salvo se comprovada
a inidoneidade da entidade emissora.

10.38. Em caso de apresentacdo de atestado de desempenho anterior emitido em favor de
consorcio do qual o fornecedor tenha feito parte, se o atestado ou o contrato de
constituicdo do consoércio ndo identificar a atividade desempenhada por cada
consorciado individualmente, serdo adotados os seguintes critérios na avaliagdo de sua
qualificagao técnica:

10.39. - Caso o atestado tenha sido emitido em favor de consércio homogéneo, cujas
empresas possuem objeto social similar, as experiéncias atestadas deverdo ser
reconhecidas para cada empresa consorciada na propor¢do quantitativa de sua
participagdo no consorcio;
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10.40. - Caso o atestado tenha sido emitido em favor de consorcio heterogéneo, cujas
empresas possuem objeto social diverso, as experiéncias atestadas deverdo ser
reconhecidas para cada consorciado de acordo com 0s respectivos campos de atuagao;

10.41. - Na hipdétese, para fins de comprovacdo do percentual de participagdo do
consorciado, caso este ndo conste expressamente do atestado ou da certidéo, devera
ser juntada ao atestado ou a certidao copia do instrumento de constituicdo do consorcio.

10.42. A empresa vencedora dos lances devera, nos termos do 14.133/2021, apresentar
junto com a proposta, um ou mais Atestados de Capacidade Técnico-Operacional,
expedidos por pessoa juridica de direito publico ou privado, comprovando a entrega de
bens iguais (mesmo fabricante) de maiores relevancia aos que se pretende adquirir, em
quantidade, conforme Tabela abaixo.

10.43. A empresa devera comprovar ser registrada e estar com o seu registro valido
perante o respectivo conselho de classe.

10.44. Para o(s) atestado(s) Técnico Operacional, o atestado devera(ao) comprovar
Capacidade Técnico-Operacional nos quantitativos elencando conforme tabela abaixo:

Tabela — Quantidade Minima de Itens para Comprovacao de Capacidade Técnico-Operacional
Lote 1
Item Descrigéo Quantidade
1 PONTO DE ACESSO SEM FIO INDOOR - TIPO 1 (MEDIA DENSIDADE) 50
2 PONTO DE ACESSO SEM FIO INDOOR - TIPO 2 (MEDIA/ALTA 20
DENSIDADE)
6 SWITCH DE ACESSO 24 PORTAS 1G BASE-T COM POE+ 30
7 SWITCH DE ACESSO 48 PORTAS 1G BASE-T COM POE+ 15
8 SWITCH MULTIGIGABIT 48 PORTAS, SENDO AO MENQOS 12 PORTAS 20
1G/2.5G/5G BASE-T COM POE++
9 SWITCH DE DISTRIBUICAO, COM AO MENOS 16 PORTAS 10G 05
SFP/SFP+
21 SERVICO DE INSTALACAO DE PONTO DE ACESSO SEM FIO 100
22 SERVICO DE INSTALACAO DE SWITCH 100
24 SERVICO DE ANALISE E PLANEJAMENTO PARA IMPLANTACAO DE 10.000M2
REDE SEM FIO

10.45. O(s) atestado(s) apresentado(s) para ponto de acesso sem fio do Lote 1, deverdo ser
de equipamentos com tecnologia Wi-Fi 6 ou 6E ou superior. Sera permitido a soma de
atestados técnicos.
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Tabela — Quantidade Minima de Itens para Comprovacgao de Capacidade Técnico-Operacional
LOTE 2
ITEM DESCRICAO QUANT
27 PONTO DE ACESSO SEM FIO INDOOR 60
28 PONTO DE ACESSO SEM FIO OUTDOOR 6
30 SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA - 02
GATEWAY

10.46.  Sera inabilitado o licitante que ndo comprovar sua habilitagdo, seja por néo
apresentar quaisquer dos documentos exigidos, ou apresenta-los em desacordo com o
estabelecido neste Edital.

Disposigoes gerais sobre habilitagao

10.47. Quando permitida a participagdo de empresas estrangeiras que ndo funcionem no
Pais, as exigéncias de habilitagdo serdao atendidas mediante documentos equivalentes,
inicialmente apresentados em tradugéo livre.

10.48. Na hipotese de o fornecedor ser empresa estrangeira que néo funcione no Pais, para
assinatura do contrato ou da ata de registro de precos ou do aceite do instrumento
equivalente, os documentos exigidos para a habilitacdo serdo traduzidos por tradutor
juramentado no Pais e apostilados nos termos do disposto no Decreto n°® 8.660, de 29 de
janeiro de 2016, ou de outro que venha a substitui-lo, ou consularizados pelos
respectivos consulados ou embaixadas.

10.49. Nao serdo aceitos documentos de habilitagdo com indicagdo de CNPJ/CPF
diferentes, salvo aqueles legalmente permitidos.

10.50. Se o fornecedor for a matriz, todos os documentos deverao estar em nome da matriz,
e se o fornecedor for a filial, todos os documentos deverao estar em nome da filial,
exceto para atestados de capacidade técnica, e no caso daqueles documentos que, pela
prépria natureza, comprovadamente, forem emitidos somente em nome da matriz.

10.51. Seréo aceitos registros de CNPJ de fornecedor matriz e filial com diferencas de
numeros de documentos pertinentes ao CND e ao CRF/FGTS, quando for comprovada a
centralizagao do recolhimento dessas contribuigbes.

11. ESTIMATIVAS DO VALOR DA CONTRATAGAO

11.1.0 custo estimado total da contratagdo, que corresponde ao valor maximo aceitavel, é de
R$ 19.727.383,67 (Dezenove milhées, setecentos e vinte e sete mil, trezentos e oitenta
e trés reais e sessenta e sete centavos.), conforme custos unitarios apostos na tabela
contida no item 1.1 acima

11.2.A presente contratagcdo sera realizada por meio de 02 (dois) lotes distintos, conforme
especificado neste Termo de Referéncia (Lote 1 — Solugdo HPE Aruba Networking —
Capital e Varzea Grande; Lote 2 — Solugdo Ubiquiti — Interior).
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11.3.A participacdo da licitante podera ocorrer por lote, sendo obrigatéria, sob pena de
desclassificacdo, a apresentagdo de proposta para todos os itens que compbéem o
respectivo lote ao qual esteja concorrendo.

11.4.Ndo serédo aceitas propostas parciais para itens isolados dentro de um mesmo lote,
tendo em vista que a solugdo foi estruturada de forma integrada, técnica e
economicamente indivisivel, conforme justificativa constante no Estudo Técnico
Preliminar (ETP), em observancia ao disposto no art. 23 e art. 40 da Lei n°® 14.133/2021.

1.1.58

12. ADEQUAGAO ORGAMENTARIA

12.1. O planejamento desta contratagdo foi feito com base na previsdo orgamentaria
constante no Documento de Formalizagéo da (DFD);

12.2. As despesas estimadas, em conformidade com o orgamento estimativo disposto no
Termo de Referéncia, estao programadas em dotagdo orgamentaria propria, prevista no
orcamento da Unido para o exercicio de 2026, na classificagao abaixo:

12.3. As despesas decorrentes da presente contratagdo correrdo a conta de recursos
especificos consignados no Orgamento Geral da Unido, pela seguinte dotagéo:

V) Gestao/unidade: [...];

VII) Fonte de recursos: [...] ;

VIIl)  Programa de trabalho: [...];
1X) Elemento de despesa: [...] ; e

X) Plano interno: [...].

12.4. A dotacdo relativa aos exercicios financeiros subsequentes sera indicada apos
aprovacdo da Lei Orcamentaria respectiva e liberagdo dos créditos correspondentes,
mediante apostilamento.

13.DISPOSIGOES FINAIS

Pagina 50 | 94
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Termo de Referéncia para Aquisi¢do de Bens de Tecnologia da Informagéo e Comunicagao - Lei n° 14.133, de 2021
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestdo e Inovagéo
Atualizagdo: SET/2025



13.1.

Cronograma Fisico Financeiro

As informagdes contidas neste Termo de Referéncia nao sao classificadas como

Evento

Prazo estimado

Valor

Evento 1: Entrega e Recebimento
‘Definitivo de Ativos (Bens)

Até 90 dias apos a emissao da OFB

\Valor do Contrato de
aquisicao de bens.

Evento 2: Entrega de Relatério

30 dias apds a emissao da OS de Servigos

R$ 254.400,00

de Site Survey Preditivo
(Planejamento)
Evento 3: Conclusao da |60 dias apdés o Recebimento Provisdrio dos |R$ 430.863,39

Instalacao e
(Implantagéo)

Configuragao

bens

Evento 4: Atualizacao de
Capacitagdo Técnica e Aceite
Definitivo

30 dias apods a concluséao da Instalacéo

R$ 232.672,88

Documento assinado digitalmente

ALVARO SANTANA DE CAMPOS JUNIOR
Data: 04/05/2026 10:35:48-0300
Verifique em https:/fvalidar.iti.gov.br

—govb

Integrante Requisitante

INFORMAGAO
SIAPE: 347

ALVARO SANTANA DE CAMPOS JUNIOR
ANALISTA DE TECNOLOGIA DA

Assinado de forma digital por
RAFAEL LIMA
CUSTODIO:04273654148
04 00

Versao do Adobe Acrobat
SiNop Reader: 2026.001.21431

oesms..— GOV

Documento assinado digitalmente

Data: 28/04/2026 13:32:37-0300
Verifique em https://validar.iti.gov.br

Integrante Técnico
RAFAEL LIMA CUSTODIO
Técnico em Tecnologia da

Informacgao
SIAPE: 232****

Integrante Administrativo
TAINARA GABRIELE BRITO
RODRIGUES DE CAMARGO
Assistente em Administragéo

SIAPE: 167****

Autoridade Maxima da Area de TIC

vb

CARLOS RAFAEL RIBAS AHAD

Documento assinado digitalmente

CARLOS RAFAEL RIBAS AHAD
Data: 30/04/2026 20:44:37-0300
Verifique em https://validar.iti.gov.br
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TAINARA GABRIELE BRITO RODRIGUES DE CAM/



Secretario de Tecnologia da Informagéo
SIAPE: 331

Aprovo,

Cuiaba-MT, 28 de abril de 2026.

Autoridade Competente

Marilda Alves da Silva Santos
Pro-Reitora Administrativa
144 *kk*k
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ANEXO |

TERMO DE COMPROMISSO DE MANUTENGAO DE SIGILO

INTRODUGAO

O Termo de Compromisso de Manutencgao de Sigilo registra o comprometimento formal
da Contratada em cumprir as condigbes estabelecidas no documento relativas ao
acesso e utilizagado de informagdes sigilosas da Contratante em decorréncia de relagéo
contratual, vigente ou nao.

Referéncia: Art. 18, Inciso V, alinea “a” da IN SGD/ME N° 94/2022.

Pelo presente instrumento o <NOME DO ORGAO>, sediado em <ENDERECO>, CNPJ n° <N° do
CNPJ>, doravante denominado CONTRATANTE, e, de outro lado, a <NOME DA EMPRESA>,
sediada em <ENDERECO>, CNPJ n° <N° do CNPJ>, doravante denominada CONTRATADA,;

CONSIDERANDO que, em razdo do CONTRATO N.° <n° do contrato> doravante denominado
CONTRATO PRINCIPAL, a CONTRATADA podera ter acesso a informagdes sigilosas do
CONTRATANTE;

CONSIDERANDO a necessidade de ajustar as condicdes de revelagao destas informacdes sigilosas,
bem como definir as regras para o seu uso e protegao;

CONSIDERANDO o disposto na Politica de Seguranga da Informagdo e Privacidade da
CONTRATANTE;

Resolvem celebrar o presente TERMO DE COMPROMISSO DE MANUTENCAO DE SIGILO,
doravante TERMO, vinculado ao CONTRATO PRINCIPAL, mediante as seguintes clausulas e
condig¢des abaixo discriminadas.
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1- OBJETO

Constitui objeto deste TERMO o estabelecimento de condigbes especificas para regulamentar as
obrigacdes a serem observadas pela CONTRATADA, no que diz respeito ao trato de informacgdes
sigilosas disponibilizadas pela CONTRATANTE e a observancia as normas de seguranca da
informagédo e privacidade por forga dos procedimentos necessarios para a execugédo do objeto do
CONTRATO PRINCIPAL celebrado entre as partes e em acordo com o que dispdem a Lei 12.527, de
18 de novembro de 2011, Lei n° 13.709, de 14 de agosto de 2018, e os Decretos 7.724, de 16 de
maio de 2012, e 7.845, de 14 de novembro de 2012, que regulamentam os procedimentos para
acesso e tratamento de informacao classificada em qualquer grau de sigilo.

2 - CONCEITOS E DEFINIGOES

Para os efeitos deste TERMO, s&o estabelecidos os seguintes conceitos e definigbes:

INFORMAGAO: dados, processados ou ndo, que podem ser utilizados para producéo e transmissao
de conhecimento, contidos em qualquer meio, suporte ou formato.

INFORMAGAO SIGILOSA: aquela submetida temporariamente & restricio de acesso publico em
razdo de sua imprescindibilidade para a seguranga da sociedade e do Estado, e aquela abrangida
pelas demais hipéteses legais de sigilo.

CONTRATO PRINCIPAL: contrato celebrado entre as partes, ao qual este TERMO se vincula.

3 - DA INFORMAGAO SIGILOSA

Serdo consideradas como informagéo sigilosa, toda e qualquer informacgao classificada ou ndo nos
graus de sigilo ultrassecreto, secreto e reservado. O TERMO abrangera toda informagéo escrita,
verbal, ou em linguagem computacional em qualquer nivel, ou de qualquer outro modo apresentada,
tangivel ou intangivel, podendo incluir, mas ndo se limitando a: know-how, técnicas, especifica¢des,
relatérios, compilagdes, cédigo fonte de programas de computador na integra ou em partes, formulas,
desenhos, copias, modelos, amostras de ideias, aspectos financeiros e econdmicos, definigdes,
informagdes sobre as atividades da CONTRATANTE e/ou quaisquer informagdes técnicas/comerciais
relacionadas/resultantes ou ndo ao CONTRATO PRINCIPAL, doravante denominados
INFORMACOES, a que diretamente ou pelos seus empregados, a CONTRATADA venha a ter
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acesso, conhecimento ou que venha a lhe ser confiada durante e em razdo das atuagbes de
execucdo do CONTRATO PRINCIPAL celebrado entre as partes.

4 — DOS LIMITES DO SIGILO

As obrigacdes constantes deste TERMO nao ser&o aplicadas as INFORMACOES que:

| — sejam comprovadamente de dominio publico no momento da revelagéo, exceto se tal fato decorrer
de ato ou omissao da CONTRATADA,;

Il — tenham sido comprovadas e legitimamente recebidas de terceiros, estranhos ao presente
TERMO;

Il — sejam reveladas em razdo de requisi¢ao judicial ou outra determinagao valida do Governo,
somente até a extensao de tais ordens, desde que as partes cumpram qualquer medida de protegao
pertinente e tenham sido notificadas sobre a existéncia de tal ordem, previamente e por escrito, dando
a esta, na medida do possivel, tempo habil para pleitear medidas de prote¢ao que julgar cabiveis.

5 — DIREITOS E OBRIGAGOES

As partes se comprometem a nao revelar, copiar, transmitir, reproduzir, utilizar, transportar ou dar
conhecimento, em hipétese alguma, a terceiros, bem como a n&o permitir que qualquer empregado
envolvido direta ou indiretamente na execugdo do CONTRATO PRINCIPAL, em qualquer nivel
hierarquico de sua estrutura organizacional e sob quaisquer alegacbes, faga uso dessas
INFORMACOES, que se restringem estritamente ao cumprimento do CONTRATO PRINCIPAL.

Paragrafo Primeiro — A CONTRATADA se compromete a ndo efetuar qualquer tipo de cépia da
informagao sigilosa sem o consentimento prévio e expresso da CONTRATANTE.

Paragrafo Segundo — A CONTRATADA compromete-se a dar ciéncia e obter o aceite formal da
diregdo e empregados que atuardo direta ou indiretamente na execugao do CONTRATO PRINCIPAL
sobre a existéncia deste TERMO bem como da natureza sigilosa das informagoes.
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| — A CONTRATADA devera firmar acordos por escrito com seus empregados visando garantir o
cumprimento de todas as disposicdes do presente TERMO e dara ciéncia a CONTRATANTE dos
documentos comprobatorios.

Paragrafo Terceiro — A CONTRATADA obriga-se a tomar todas as medidas necessarias a protecao da
informacgéo sigilosa da CONTRATANTE, bem como evitar e prevenir a revelagdo a terceiros, exceto
se devidamente autorizado por escrito pela CONTRATANTE.

Paragrafo Quarto — Cada parte permanecera como fiel depositaria das informagées reveladas a outra
parte em fungao deste TERMO.

| — Quando requeridas, as INFORMACOES deverdo retornar imediatamente ao proprietério, bem
como todas e quaisquer copias eventualmente existentes.

Paragrafo Quinto — A CONTRATADA obriga-se por si, sua controladora, suas controladas, coligadas,
representantes, procuradores, sécios, acionistas e cotistas, por terceiros eventualmente consultados,
seus empregados, contratados e subcontratados, assim como por quaisquer outras pessoas
vinculadas a CONTRATADA, direta ou indiretamente, a manter sigilo, bem como a limitar a utilizagao
das informacgdes disponibilizadas em face da execugdo do CONTRATO PRINCIPAL.

Paragrafo Sexto — A CONTRATADA, na forma disposta no paragrafo primeiro, acima, também se
obriga a:

| — Nao discutir perante terceiros, usar, divulgar, revelar, ceder a qualquer titulo ou dispor das
INFORMACOES, no territdrio brasileiro ou no exterior, para nenhuma pessoa, fisica ou juridica, e para
nenhuma outra finalidade que ndo seja exclusivamente relacionada ao objetivo aqui referido,
cumprindo-lhe adotar cautelas e precaug¢des adequadas no sentido de impedir o uso indevido por
qualquer pessoa que, por qualquer razao, tenha acesso a elas;

Il — Responsabilizar-se por impedir, por qualquer meio em direito admitido, arcando com todos os
custos do impedimento, mesmos judiciais, inclusive as despesas processuais e outras despesas
derivadas, a divulgagdo ou utilizagdo das INFORMACOES por seus agentes, representantes ou por
terceiros;

Il — Comunicar a CONTRATANTE, de imediato, de forma expressa e antes de qualquer divulgacéo,
caso tenha que revelar qualquer uma das INFORMACOES, por determinagéo judicial ou ordem de
atendimento obrigatério determinado por érgdo competente; e

IV — Identificar as pessoas que, em nome da CONTRATADA, terdo acesso as informagdes sigilosas.
[-]
[...]
[.-]

6 — VIGENCIA
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O presente TERMO tem natureza irrevogavel e irretratavel, permanecendo em vigor desde a data de
sua assinatura até expirar o prazo de classificagao da informagao a que a CONTRATADA teve acesso
em razdo do CONTRATO PRINCIPAL.

(-]

7 — PENALIDADES

A quebra do sigilo e/ou da confidencialidade das INFORMACOES, devidamente comprovada,
possibilitara a imediata aplicacdo de penalidades previstas conforme disposigcbes contratuais e
legislagbes em vigor que tratam desse assunto, podendo até culminar na rescisdo do CONTRATO
PRINCIPAL firmado entre as PARTES. Neste caso, a CONTRATADA, estara sujeita, por agdo ou
omissao, ao pagamento ou recomposi¢ao de todas as perdas e danos sofridos pela CONTRATANTE,
inclusive as de ordem moral, bem como as de responsabilidades civil e criminal, as quais serao
apuradas em regular processo administrativo ou judicial, sem prejuizo das demais sancbes legais
cabiveis, conforme previsto nos arts. 155 a 163 da Lei n°. 14.133, de 2021.

8 — DISPOSICOES GERAIS

Este TERMO de Confidencialidade é parte integrante e inseparavel do CONTRATO PRINCIPAL.

Paragrafo Primeiro — Surgindo divergéncias quanto a interpretagédo do disposto neste instrumento, ou
quanto a execucao das obrigacdes dele decorrentes, ou constatando-se casos omissos, as partes
buscardo solucionar as divergéncias de acordo com os principios de boa fé, da equidade, da
razoabilidade, da economicidade e da moralidade.

Paragrafo Segundo — O disposto no presente TERMO prevalecera sempre em caso de duvida e,
salvo expressa determinacdo em contrario, sobre eventuais disposicbes constantes de outros
instrumentos conexos firmados entre as partes quanto ao sigilo de informagdes, tal como aqui
definidas.
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Paragrafo Terceiro — Ao assinar o presente instrumento, a CONTRATADA manifesta sua
concordancia no sentido de que:

| — A CONTRATANTE tera o direito de, a qualquer tempo e sob qualquer motivo, auditar e monitorar
as atividades da CONTRATADA,;

Il — A CONTRATADA devera disponibilizar, sempre que solicitadas formalmente pela CONTRATANTE,
todas as informacdes requeridas pertinentes ao CONTRATO PRINCIPAL.

Il — A omissao ou tolerancia das partes, em exigir o estrito cumprimento das condi¢des estabelecidas
neste instrumento, ndo constituira novagado ou renuncia, nem afetara os direitos, que poderao ser
exercidos a qualquer tempo;

IV — Todas as condigbes, termos e obrigacdes ora constituidos serdo regidos pela legislagéo e
regulamentagao brasileiras pertinentes;

V — O presente TERMO somente podera ser alterado mediante TERMO aditivo firmado pelas partes;

VI — Alteragbes do numero, natureza e quantidade das informagdes disponibilizadas para a
CONTRATADA néo descaracterizardo ou reduzirdo o compromisso e as obrigagdes pactuadas neste
TERMO, que permanecera valido e com todos seus efeitos legais em qualquer uma das situagdes
tipificadas neste instrumento;

VII — O acréscimo, complementacdo, substituicdo ou esclarecimento de qualquer uma das
informagdes, conforme definicdo do item 3 deste documento, disponibilizadas para a CONTRATADA,
serdo incorporados a este TERMO, passando a fazer dele parte integrante, para todos os fins e
efeitos, recebendo também a mesma protegao descrita para as informacdes iniciais disponibilizadas,
sendo necessario a formalizagao de TERMO aditivo ao CONTRATO PRINCIPAL;

VIII — Este TERMO nao deve ser interpretado como criagdo ou envolvimento das Partes, ou suas
filiadas, nem em obrigagéo de divulgar INFORMAGOES para a outra Parte, nem como obrigacéo de
celebrarem qualquer outro acordo entre si.

[...]

[...]

[.]

9 - FORO

A CONTRATANTE elege o foro da <CIDADE DA CONTRATANTE>, onde esta localizada a sede da
CONTRATANTE, para dirimir quaisquer duvidas originadas do presente TERMO, com renuncia
expressa a qualquer outro, por mais privilegiado que seja.
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(-]

10 — ASSINATURAS

E, por assim estarem justas e estabelecidas as condi¢des, o presente TERMO DE COMPROMISSO
DE MANUTENCAO DE SIGILO é assinado pelas partes em 2 vias de igual teor e um so efeito.

CONTRATADA
CONTRATANTE
<Nome> <Nome>
<Qualificagcao> Matricula: xxxxxxxx
TESTEMUNHAS
<Nome> <Nome>
<Qualificagao> <Qualificagéo>

<Local>, <dia> de <més> de <ano>.
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ANEXO Il

TERMO DE CIENCIA

INTRODUGAO

O Termo de Ciéncia visa obter o comprometimento formal dos empregados da
Contratada diretamente envolvidos na contratacdo quanto ao conhecimento da
declaragdo de manutengdo de sigilo e das normas de seguranga vigentes no
orgao/entidade.

No caso de substituicdo ou inclusdo de empregados da contratada, o preposto devera

entregar ao Fiscal Administrativo do Contrato os Termos de Ciéncia assinados pelos
novos empregados envolvidos na execugéo dos servigos contratados.

Referéncia: Art. 18, Inciso V, alinea “b” da IN SGD/ME N° 94/2022.

1 — IDENTIFICAGAO

CONTRAT
O N° Xxxx/aaaa
OBJETO <objeto do contrato>
CONTRAT <nome da contratada> C XXXXXXXXXXXX
ADA N
PJ
PREPOST <Nome do Preposto da Contratada>
(0]
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GESTOR <Nome do Gestor do Contrato> M XXXXXXXXXXXXX
DO AT

CONTRAT R.

(0]

2 - CIENCIA

Por este instrumento, os funcionarios abaixo identificados declaram ter ciéncia e conhecer o inteiro
teor do Termo de Compromisso de Manutengdo de Sigilo e as normas de seguranga vigentes da

Contratante.

Funcionarios da Contratada

Nome Matricula Assinatura
<Nome do(a) Funcionario(a)>
SXXXXXXXXX
x>
<Nome do(a) Funcionario(a)>
SXXXXXXXXX
x>
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<Local>, <dia> de <més> de <ano>.
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ANEXO Il - ESPECIFICACOES DETALHADAS DOS ITENS

1.1 Descrigao dos Equipamentos e Servigos

Na Tabela 01 é apresentado o quantitativo total de itens levantados, para atender os campi de Cuiaba (lote 1), e na Tabela 2 para
atender os campi de Araguaia e Sinop (lote 2).

TABELA 1 - DESCRIGAO DOS EQUIPAMENTOS E SERVICOS
LOTE 1 - CAMPUS CUIABA
X CATMAT /
ITEM DESCRICAO CASERV QUANT UNIDADE
PONTO DE ACESSO SEM FIO INDOOR - TIPO 1 (MEDIA DENSIDADE) 153 UN
Marca: HPE Aruba Networking
1 Modelo: HPE Aruba Networking 720 Series Campus Access Points 603936
PONTO DE ACESSO SEM FIO INDOOR - TIPO 2 (MEDIA/ALTA 64 UN
2 DENSIDADE) Marca: HPE Aruba Networking 603936
Modelo: HPE Aruba Networking 730 Series Campus Access Points
PONTO DE ACESSO SEM FIO OUTDOOR - (MEDIA DENSIDADE) 13 UN
3 Marca: HPE Aruba Networking 603936
Modelo: HPE Aruba Networking 560 Series Outdoor Access Points
LICENCA PARA GERENCIAMENTO DE PONTO DE ACESSO SEM FIO 230 UN
4 Marca: HPE Aruba Networking 27464
Modelo: Licenga Aruba Central AP
5 FONTE POE+ 802.3AT Marca: HPE Aruba Networking 604286 50 UN
Modelo: POE INJECTOR AT
FONTE POE++ 802.3BT Marca: HPE Aruba Networking 300 UN
6 | Modelo: POE INJECTOR BT 604286
SWITCH DE ACESSO 24 PORTAS 1G BASE-T COM POE+ (uplink 4x 99 UN
7 10G SFP) Marca: HPE Aruba Networking 618777
Modelo: HPE Aruba Networking CX 6100 Switch Series
SWITCH DE ACESSO 48 PORTAS 1G BASE-T COM POE+ (uplink 4x 52 UN
8 10G SFP) Marca: HPE Aruba Networking 618779
Modelo: HPE Aruba Networking CX 6100 Switch Series
SWITCH MULTIGIGABIT 48 PORTAS, SENDO AO MENOS 12 PORTAS 80 UN
9 1G/2.5G/5G BASE-T COM POE++ Marca: HPE Aruba Networking 463274
Modelo:HPE Aruba Networking CX 6200 Switch Series
SWITCH DE DISTRIBUIGAO, COM AO MENOS 16 PORTAS 10G 12 UN
10 SFP/SFP+ Marca: HPE Aruba Networking 624343
Modelo: HPE Aruba Networking CX 8100 Switch Series

1 SWITCH ToR 48 PORTAS 1/10G BASET Marca: HPE Aruba Networking 2 UN
Modelo:HPE Aruba Networking CX 6300 Switch Series 609690
SWITCH ToR 48 PORTAS 1/10G SFP/SFP+ Marca: HPE Aruba 2 UN

12 Networking 481771
Modelo: HPE Aruba Networking CX 8100 Switch Series
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LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 1 Marca: HPE 56 UN
13 Aruba Networking 27464

Modelo: Licenga Aruba Central Switch Class-1

LICENGCA PARA GERENCIAMENTO DE SWITCH CLASSE 2 Marca: HPE 33 UN
14 Aruba Networking 27464

Modelo: Licenga Aruba Central Switch Class-2

LICENGCA PARA GERENCIAMENTO DE SWITCH CLASSE 3 Marca: HPE 4 UN
15 Aruba Networking 27464

Modelo: Licenga Aruba Central Switch Class-3

LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 5 Marca: HPE 4 UN
16 Aruba Networking 27464

Modelo: Licenga Aruba Central Switch Class-5
17 | TRANSCEIVER 1G SFP LC LX (SM - MONOMODO) 605413 8 UN
48 | TRANSCEIVER 1G SFP LC SX (MM - MULTIMODO) 472260 248 UN
19 | TRANSCEIVER 10G SFP+ LC LR (SM - MONOMODO) 609338 36 UN
20 |TRANSCEIVER 10G SFP+LC SR (MM - MULTIMODO) 462024 4 UN
21 SERVICO DE INSTALACAO DE PONTO DE ACESSO SEM FIO 27570 230 UN
2o |SERVICO DE INSTALAGAO DE SWITCH 27570 247 UN
23 SERVICO DE IMPLANTACAO DE LICENCA DE GERENCIAMENTO 26972 2 UN
24 SERVICO DE ANALISE E PLANEJAMENTO PARA IMPLANTACAO DE 27332 20000 M2

REDE SEM FIO
25 |ATUALIZACAO DE CAPACITAGAO TECNICA 3840 4 UN
26 |SERVICO DE SUPORTE E MONITORAMENTO 27014 12 sV

LOTE 2 - CAMPUS DE SINOP E ARAGUAIA

27 PONTO DE ACESSO SEM FIO INDOOR - UBIQUITI Ref.: UniFi E7 393277 112 UN

(Enterprise 7) - TIPO 1
28 PONTO DE ACESSO SEM FIO OUTDOOR - UBIQUITI Ref.: U7 Pro 393277 16 UN

Outdoor - TIPO 2
29 |PONTO DE ACESSO SEM FIO - UBIQUITI - Ref.: Unifi E7 Campus - 393277 8 UN

TIPO 3

SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA - 486317 4 UN
30 GATEWAY - PAR DE ALTA DISPONIBILIDADE Ref.: Enterprise Fortress

Gateway

ESPECIFICACOES TECNICAS DETALHADAS DOS ITENS DO LOTE 01:

1. ITEM 01 - PONTO DE ACESSO SEM FIO INDOOR - TIPO 1 (MEDIA DENSIDADE)
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1.1. Este item consiste no fornecimento de PONTO DE ACESSO SEM FIO INDOOR - TIPO 1 (MEDIA
DENSIDADE).

1.2. CARACTERISTICAS GERAIS

1.3. Equipamento de Ponto de Acesso para rede local sem fio com trés radios, configuravel via software, com
funcionamento simultdneo nos padrées IEEE 802.11a/n/ac/ax/be em 5GHz, padrdao IEEE 802.11ax/be em 6GHz, e IEEE
802.11b/g/n/ax/be em 2.4GHz;

1.4. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes
padrdes, protocolos e funcionalidades:

1.5. IEEE 802.113;

1.6. IEEE 802.11b;

1.7. IEEE 802.11g;

1.8. IEEE 802.11n;

1.9. IEEE 802.11ac;

1.10. IEEE 802.11ax (Wi-Fi 6);

1.11. Wi-Fi 802.11be (Wi-Fi 7);

1.12. WPA Enterprise/Personal(SAE);

1.13. WPA2 Enterprise/Personal(SAE);

1.14. WPAS3 Enterprise/Personal(SAE);

1.15. WMM, WMM-PS, Wi-Fi Agile Multiband;

1.16. Deve possuir instalado interno ao Ponto de Acesso um modulo de confianga para maior garantia do
dispositivo, para armazenamento seguro de credenciais e chaves, além de codigo de inicializagéo.

1.17. ESPECIFICACOES DE RADIO

1.18. Deve permitir, simultaneamente, usuarios configurados nos padrdoes IEEE 802.11a, 802.11b, 802.11g,
802.11n, 801.11ac, 802.11ax e 802.11be;

1.19. Implementar as seguintes taxas de transmissédo (Mbps) e com fallback automatico:

1.20. 802.11alg: 6, 9, 12, 18, 24, 36, 48, 54;

1.21. 802.11n: 6.5 a 300 (MCS0 a MCS15, HT20 a HT40), 400 com 256-QAM;

1.22. 802.11ac: 6.5 a 867 (MCS0 a MCS9, NSS =1 a 2, VHT20 a VHT-80); 1,083 com 1024-QAM (MCS10 e
MCS11);

1.23. 802.11ax: 7.3 a 2,402 (MCS0 a MCS11, NSS =1 a 2, HE20 a HE160);

1.24. 802.11be: 7.3 2 2,882 (MCS0 a MCS13, NSS =1 a 2, EHT40 a EHT160);

1.25. Deve suportar 802.11n high-throughput (HT): HT20/40;

1.26. Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80;

1.27. Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;

1.28. Deve suportar 802.11be extreme high throughput (EHT): HE20/40/80/160;

1.29. Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;

1.30. Operar nas seguintes tecnologias de radio:

1.31. 802.11b: Direct-sequence spread-spectrum (DSSS);

1.32. 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);

1.33. 802.11ax/be: Orthogonal frequency-division multiple access (OFDMA);

1.34. Operar nos seguintes tipos de modulagéo:

1.35. 802.11b: BPSK, QPSK, CCK;

1.36. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM,;

1.37. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

1.38. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

1.39. 802.11be: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM, 4096-QAM,;

1.40. Possuir capacidade de selecionar automaticamente o canal de transmisséo - DFS;

1.41. Deve implementar 802.11ax TWT (Target Wait Time) para suportar dispositivos de baixa poténcia;

1.42. Deve implementar 802.11mc/az FTM (Fine Timing Measurement) para alcance de distancia de precisao;

1.43. Suportar até 400 clientes associados por radio;

1.44. Possuir suporte a pelo menos 16 SSIDs por radio;

1.45. Possuir antenas integradas ao equipamento, com padréo de irradiagdo omnidirecional, tri-band, com ganho
de pelo menos 5.1 dBi em 2.4GHz, 5.4 dBi em 5GHz, e com ganho de, pelo menos, 5.4 dBi em 6 GHz;

1.46. Deve suportar, utilizando a modulagdo OFDMA, a capacidade de transmitir simultaneamente clientes por
canal, com as seguintes possibilidades:

1.47. Deve suportar utilizagcdo das trés bandas 2.4GHz, 5GHz e 6 GHz, permitindo uma flexibilidade méaxima na
selegéo de canais de 5 GHz e 6 GHz sem degradagéo do desempenho;

1.48. Deve possuir uma interface Bluetooth Low Energy (BLE 5.4) integrada, com as seguintes caracteristicas:

1.49. No minimo 10 dBm de poténcia de transmissao e -104 dBm de sensibilidade de recepgéao de sinal,
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1.50. Deve possuir uma interface IoT (Internet of Thing) tipo Zigbee(802.15.4), Lora ou similar integrada, com as
seguintes caracteristicas:

1.51. No minimo 10 dBm de poténcia de transmisséo (class 1) e -100 dBm de sensibilidade de recepcgéo de
sinal;

1.52. Deve operar em 2.4 GHz, 5GHz e 6GHz simultaneamente conforme o padrdo 802.11be com MIMO 2x2;

1.53. Deve suportar operagdo em 2.4GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmisséo de
dados de até 344 Mbps;

1.54. Deve suportar operagdo em 5GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmisséo de
dados de até 1.4 Gbps;

1.55. Deve suportar operagdo em 6GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmissdo de
dados de até 2.8 Gbps;

1.56. Deve suportar Multi User MIMO (MU-MIMO) com downlink e uplink em todos os radios;

1.57. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a
minimizar as interferéncias delas;

1.58. Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz 5GHz e 6GHz de 21 dBm:

1.59. Capacidade de configurar a poténcia de transmissao em incrementos de 0.5 dBm;

1.60. MODOS DE OPERACAO

1.61. Deve permitir o gerenciamento através de plataforma nuvem (cloud).

1.62. Para implementagbes em larga escala, o Ponto de Acesso deve implementar a funcionalidade sem
intervengdo, também conhecida como Zero Touch Provisionning (ZTP);

1.63. OUTRAS INTERFACES

1.64. Possuir LED’s multicoloridos indicativos do estado de operagéo e da atividade do radio;

1.65. Deve possuir pelo menos uma interface de rede SmartRate/Multigigabit (RJ-45) com velocidade
auto-sensing 100/1000/2500 BASE-T com as seguintes caracteristicas:

1.66. Auto-sensing link speed (100/1000/2500BASE-T) e MDI/MDX;

1.67. PoE-PD: 48Vdc (nominal) 802.3af/at (classe 3 ou superior);

1.68. 802.3az Energy Efficient Ethernet (EEE);

1.69. Deve operar em condi¢des de temperatura entre 0°C e 40°C, e humidade entre 5% e 95%;

1.70. Possuir botao de reset que permite reset de fabrica do equipamento;

1.71. Possuir porta de console para gerenciamento e configuracéo via linha de comando CLlI;

1.72. Deve possuir duas interfaces USB 2.0;

1.73. Possuir slot de seguranga Kensington;

1.74. Deve possuir funcionalidade de desligamento térmico e recuperagéo automatico;

1.75. Possuir estrutura que permita fixagdo do equipamento e fornecer acessorios para que possa ser feita a
fixacao;

1.76. Deve ser fornecido com kit de montagem para instalar o AP teto ou parede;

1.77. REGULAMENTACAO

1.78. Deve possuir certificagdo Wi Fi Alliance

1.79. Deve possuir homologacdo da ANATEL, de acordo com resolugées vigentes.

1.80. Os certificados deverao ser apresentados na entrega do equipamento;

1.81. Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

1.82. GARANTIA

1.83. O equipamento proposto devera possuir Garantia Lifetime, devidamente comprovada por declaracdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentagao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pegas, acessorios e outros que se facam
necessarios) por um prazo de 5 (cinco) anos apds o encerramento das vendas deste produto;

1.84. Quando o equipamento estiver licenciado para ser gerenciado através do Aruba Central, o fabricante
devera disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do
licenciamento, que permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via chamada telefénica local, a
cobrar ou 0800, e-mail website ou chat do fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

1.85. Visando atender a padronizagao que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais Pontos de Acesso Sem Fio
deste grupo (lote).

2. ITEM 02 - PONTO DE ACESSO SEM FIO INDOOR - TIPO 2 (MEDIA/ALTA DENSIDADE)
2.1. Este item consiste no fornecimento de PONTO DE ACESSO SEM FIO INDOOR - TIPO 2 (MEDIA/ALTA
DENSIDADE)
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2.2. CARACTERISTICAS GERAIS

2.3. Equipamento de Ponto de Acesso para rede local sem fio com trés radios, configuravel via software, com
funcionamento simultdneo nos padrées IEEE 802.11a/n/ac/ax/be em 5GHz, padréo IEEE 802.11ax/be em 6 GHz, e IEEE
802.11b/g/n/ax/be em 2.4 GHz;

2.4. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes
padrdes, protocolos e funcionalidades:

2.5. |IEEE 802.11a;

2.6. IEEE 802.11b;

2.7. |[EEE 802.11g;

2.8. IEEE 802.11n;

2.9. IEEE 802.11ac;

2.10. IEEE 802.11ax (Wi-Fi 6);

2.11. Wi-Fi 802.11be (Wi-Fi 7);

2.12. WPA Enterprise/Personal(SAE);

2.13. WPA2 Enterprise/Personal(SAE);

2.14. WPA3 Enterprise/Personal(SAE);

2.15. WMM, WMM-PS, Wi-Fi Agile Multiband;

2.16. Deve possuir instalado interno ao Ponto de Acesso um moédulo de confianga para maior garantia do
dispositivo, para armazenamento seguro de credenciais e chaves, além de codigo de inicializagéo.

2.17. ESPECIFICACOES DE RADIO

2.18. Deve permitir, simultaneamente, usuarios configurados nos padrdes IEEE 802.11a, 802.11b, 802.11g,
802.11n, 801.11ac, 802.11ax e 802.11be;

2.19. Implementar as seguintes taxas de transmissao (Mbps) e com fallback automatico:

2.20. 802.11b: 1, 2, 5.5, 11;

2.21.802.11alg: 6, 9, 12, 18, 24, 36, 48, 54;

2.22.802.11n: 6.5 a 300 (MCS0 a MCS15, HT20 a HT40), 400 com 256-QAM;

2.23. 802.11ac: 6.5 a 867 (MCS0 a MCS9, NSS =1 a 2, VHT20 a VHT-80); 1,083 com 1024-QAM (MCS10 e
MCS11);

2.24.802.11ax: 7.3 a 2,402 (MCS0 a MCS11, NSS =1 a 2, HE20 a HE160);

2.25.802.11be: 7.3 2 5,765 (MCS0 a MCS13, NSS =1 a 2, EHT20 a EHT320);

2.26. Deve suportar 802.11n high-throughput (HT): HT20/40;

2.27. Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80/160(80+80);

2.28. Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;

2.29. Deve suportar 802.11be extreme high throughput (EHT): HE20/40/80/160/320;

2.30. Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;

2.31. Operar nas seguintes tecnologias de radio:

2.32. 802.11b: Direct-sequence spread-spectrum (DSSS);

2.33. 802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);

2.34. 802.11ax/be: Orthogonal frequency-division multiple access (OFDMA);

2.35. Operar nos seguintes tipos de modulagao:

2.36. 802.11b: BPSK, QPSK, CCK;

2.37. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;

2.38. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

2.39. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

2.40. 802.11be: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM, 4096-QAM,;

2.41. Possuir capacidade de selecionar automaticamente o canal de transmissao - DFS;

2.42. Deve implementar 802.11ax TWT (Target Wait Time) para suportar dispositivos de baixa poténcia;

2.43. Deve implementar 802.11mc/az FTM (Fine Timing Measurement) para alcance de distancia de preciso;

2.44. Suportar até 400 clientes associados por radio;

2.45. Possuir suporte a pelo menos 16 SSIDs por radio;

2.46. Possuir antenas integradas ao equipamento, com padrao de irradiagdo omnidirecional, tri-band, com ganho
de, pelo menos, 5.1 dBi em 2.4 GHz, com ganho de, pelo menos, 5.5 dBi em 5GHz, e com ganho de, pelo menos, 5.3 dBi em 6
GHz;

2.47. Deve suportar, utilizando a modulagdo OFDMA, a capacidade de transmitir simultaneamente clientes por
canal, com as seguintes possibilidades:

2.48. Deve suportar utilizagdo das trés bandas 2.4GHz, 5GHz e 6 GHz, permitindo uma flexibilidade méaxima na
selegéo de canais de 5 GHz e 6 GHz sem degradagéo do desempenho;

2.49. Deve possuir receptor GNSS integrado com sensor de pressdo barométrica e software inteligente que em
conjunto permitem que os pontos de acesso se auto localizem e atuem como pontos de referéncia para medigbes precisas de
localizagao interna.
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2.50. Deve permitir funcionamento simultineo de duas interfaces 10T, podendo ser duas interfaces BLE
simultaneamente ou uma interface BLE e uma interface Zigbee simultaneamente;

2.51. Deve possuir uma interface Bluetooth Low Energy (BLE 5.4) integrada, com as seguintes caracteristicas:

2.52. No minimo 10 dBm de poténcia de transmissao e -105 dBm de sensibilidade de recepcao de sinal;

2.53. Deve possuir uma interface loT (Internet of Thing) tipo Zigbee(802.15.4), Lora ou similar integrada, com as
seguintes caracteristicas:

2.54. No minimo 10 dBm de poténcia de transmissdo (class 1) e -100 dBm de sensibilidade de recepgao de
sinal;

2.55. Deve operar em 2.4 GHz, 5GHz e 6GHz simultaneamente conforme o padrdo 802.11be com MIMO 2x2;

2.56. Deve suportar operagdo em 2.4GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmissao de
dados de até 688 Mbps;

2.57. Deve suportar operagdo em 5GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmissao de
dados de até 2.9 Gbps;

2.58. Deve suportar operagdo em 6GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmissédo de
dados de até 5.8 Gbps;

2.59. Deve suportar Multi User MIMO (MU-MIMO) com downlink e uplink em todos os radios;

2.60. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a
minimizar as interferéncias delas;

2.61. Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz 5GHz e 6GHz de 21 dBm:

2.62. Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;

2.63. MODOS DE OPERACAO

2.64. Deve permitir funcionamento em modo auténomo/standalone, e deve permitir funcionamento em modo com
gateway/controladora;

2.65. Deve permitir o gerenciamento através de plataforma nuvem (cloud).

2.66. Para implementagbes em larga escala, o Ponto de Acesso deve implementar a funcionalidade sem
intervencéo, também conhecida como Zero Touch Provisionning (ZTP);

2.67. OUTRAS INTERFACES

2.68. Possuir LED’s multicoloridos indicativos do estado de operagao e da atividade do radio;

2.69. Deve possuir 02 (duas) interfaces de rede SmartRate/Multigigabit (RJ-45) com velocidade auto-sensing
100/1000/2500/5000 BASE-T com as seguintes caracteristicas:

2.70. Auto-sensing link speed (100/1000/2500/5000BASE-T) e MDI/MDX;

2.71. PoE-PD: 48Vdc (nominal) 802.3at/802.3bt (classe 4 ou superior);

2.72. 802.3az Energy Efficient Ethernet (EEE);

2.73. Suportar a funcionalidade de Link aggregation (LACP) nas portas de uplink para redundancia ou aumento
de capacidade;

2.74. Suportar a funcionalidade de MACsec em uma das portas, conforme o padrao 802.1ae;

2.75. Deve operar em condigdes de temperatura entre 0°C e 50°C, e humidade entre 5% e 95%;

2.76. Possuir botao de reset que permite reset de fabrica do equipamento;

2.77. Possuir porta de console para gerenciamento e configuragéo via linha de comando CLI;

2.78. Deve possuir duas interfaces USB 2.0;

2.79. Possuir slot de seguranga Kensington;

2.80. Deve possuir funcionalidade de desligamento térmico e recuperagao automatico;

2.81. Possuir estrutura que permita fixacdo do equipamento e fornecer acessoérios para que possa ser feita a
fixagao;

2.82. Deve ser fornecido com kit de montagem para instalar o AP teto ou parede;

2.83. REGULAMENTACAO

2.84. Deve possuir certificacdo Wi Fi Alliance

2.85. Deve possuir homologacdo da ANATEL, de acordo com resolugdes vigentes.

2.86. Os certificados deverao ser apresentados na entrega do equipamento;

2.87. Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

2.88. GARANTIA

2.89. O equipamento proposto devera possuir Garantia Lifetime, devidamente comprovada por declaragao do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentagao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pegas, acessorios e outros que se fagam
necessarios) por um prazo de 5 (cinco) anos apds o encerramento das vendas deste produto;

2.90. Quando o equipamento estiver licenciado para ser gerenciado através do Aruba Central, o fabricante
devera disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do
licenciamento, que permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via chamada telefénica local, a
cobrar ou 0800, e-mail website ou chat do fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);
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2.91. Visando atender a padronizagao que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencgdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais Pontos de Acesso Sem Fio

deste grupo (lote)

3.
3.1
3.2.
3.3.

3.4.

3.5.
3.6.

3.7.

3.8.

3.9.
3.10.
3.11.
3.12.
3.13.
3.14.
3.15.
3.16.
3.17.
3.18.

3.19.
3.20.
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3.35.
3.36.
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3.38.
3.39.
3.40.
3.41.
3.42.
3.43.
canal;
3.44.
3.45.
3.46.

ITEM 3 - PONTO DE ACESSO SEM FIO OUTDOOR - (MEDIA DENSIDADE)
Este item consiste no fornecimento do PONTO DE ACESSO SEM FIO OUTDOOR - (MEDIA DENSIDADE)
CARACTERISTICAS GERAIS
Equipamento de Ponto de Acesso (AP) Outdoor para rede local sem fio com dois radios, configuravel via
software, com funcionamento simultadneo nos padrées IEEE 802.11a/n/ac/ax, 5GHz, e IEEE 802.11b/g/n/ax,
2.4GHz;
O equipamento deve possuir protegdo para ambientes externos, ndo serao aceitos equipamentos com caixas
de protecao genéricas;
Deve ser apto a operagéo outdoor sem utilizagdo de caixa de instalagédo adicional;
Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes
padrdes, protocolos e funcionalidades:
IEEE 802.113;
IEEE 802.11b;
IEEE 802.11g;
IEEE 802.11n;
IEEE 802.11ac;
IEEE 802.11ax;
WPA Enterprise/Personal;
WPA2 Enterprise/Personal;
WPAZ3 Enterprise/Personal;
Passpoint (Release 2)
WMM, WMM-PS (Power Save), Wi-Fi Vantage, Wi-Fi Agile Multiband;
Deve permitir, simultaneamente, usuarios configurados nos padrbes IEEE 802.11a, 802.11b, 802.11g,
802.11n, 801.11ac e 802.11ax;
Implementar as seguintes taxas de transmissdo (Mbps) e com fallback automatico:
802.11b: 1, 2, 5.5, 11;
802.11alg: 6, 9, 12, 18, 24, 36, 48, 54;
802.11n 6.5 a 300 (MCS0 a MCS15, HT20 a HT40);
802.11ac: 6.5 a 867 (MCS0 a MCS9, NSS = 1 a 2, VHT20 a VHT80); 8.35.23. 802.11ax (2.4GHz):
3.6 a574 (MCS0 a MCS11, NSS =1 a 2, HE20 a HE40);
Deve suportar 802.11n high-throughput (HT): HT20/40;
Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80;
Deve suportar 802.11ax high efficiency (HE): HE20/40/80;
Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;
Operar nas seguintes tecnologias de radio:
802.11b: Direct-sequence spread-spectrum (DSSS);
802.11alg/n/ac: Orthogonal frequency-division multiplexing (OFDM);
802.11ax: Orthogonal frequency-division multiple access (OFDMA);
Operar nos seguintes tipos de modulagéo:
802.11b: BPSK, QPSK, CCK;
802.11al/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;
802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;
802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;
Possuir capacidade de selecionar automaticamente o canal de transmissao - DFS;
Suportar até 256 clientes associados por radio;
Possuir suporte a pelo menos 16 SSIDs;
Possuir 04 (quatro) antenas integradas ao equipamento, com padrao de irradiagdo omnidirecional,
dual-band, com ganho de, pelo menos, 3.0 dBi em 2.4GHz e com ganho de, pelo menos, 5.0 dBi em 5GHz;
Deve suportar, utilizando a modulagdo OFDMA, a capacidade de transmitir simultaneamente clientes por

Deve operar em 5 GHz 2x2 MIMO;
Deve operar em 2.4 GHz 2x2 MIMO;
Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a

minimizar as interferéncias delas;
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3.47.  Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz de no minimo: +23 dBm;

3.48.  Possuir poténcia maxima de transmissao para frequéncias de 5GHz de no minimo: +23 dBm;

3.49. Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;

3.50. Deve permitir funcionamento em modo gerenciado por controladora, para otimizagdo de performance de
rede, roaming, seguranca, todos os Pontos de Acesso criam um tunel com todo trafego centralizado para o gerenciamento;

3.51. Deve permitir funcionamento em modo autogerenciado, sem a necessidade de uma controladora WLAN,
onde o préprio Ponto de Acesso pode operar como um Controladora Virtual.

3.52.  Deve permitir o gerenciamento através de plataforma nuvem (cloud).

3.53.  Deve permitir o gerenciamento através de plataforma local (on-premise).

3.54. Para implementacdes em larga escala, o Ponto de Acesso deve configurar-se automaticamente ao ser
conectado na rede, sendo provisionado através da ferramenta de gerenciamento;

3.55.  Possuir LED’s multicoloridos indicativos do estado de operagéo e da atividade do radio;

3.56. Deve possuir 01 (uma) interface de rede 10/100/1000BASE-T Ethernet (RJ-45) com as seguintes
caracteristicas:

3.57.  Auto-sensing link speed e MDI/MDX;

3.58.  802.3az Energy Efficient Ethernet (EEE);

3.59. Deve operar em condi¢des de temperatura entre 0°C e 50°C, e humidade entre 5% e 93%;

3.60. Possuir botdo de reset que permite reset de fabrica do equipamento;

3.61.  Possuir porta de console para gerenciamento e configuragao via linha de comando CLI;

3.62. Possuir interface USB2.0;

3.63.  Possuir interface de radio Bluetooth 5 integrada, com no minimo as seguintes caracteristicas:

3.64. Poténcia de transmissdo no minimo de 8 dBm (classe 1) e sensibilidade de recepgdo minima de -95 dBm;

3.65. Deve possuir interface Zigbee integrada ao equipamento, com no minimo as seguintes caracteristicas:

3.66. Poténcia de transmissdo no minimo de 8 dBm e sensibilidade de recepgao minima de -97 dBm;

3.67.  Possuir slot de seguranga Kensington;

3.68. Deve ser fornecido suporte para instalar o AP em parede ou poste;

3.69. REGULAMENTACAO

3.70.  Deve possuir certificacdo Wi Fi Alliance

3.71.  Deve possuir homologacao da ANATEL, de acordo com resolugdes vigentes.

3.72.  Os certificados deverdo ser apresentados na entrega do equipamento;

3.73.  Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

3.74. GARANTIA

3.75. O equipamento proposto devera possuir Garantia Lifetime, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentagao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pecgas, acessorios e outros que se fagam
necessarios) por um prazo de 5 (cinco) anos apés o encerramento das vendas deste produto;

3.76.  Quando o equipamento estiver licenciado para ser gerenciado através do Aruba Central, o fabricante devera
disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do licenciamento, que
permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via chamada telefénica local, a cobrar ou 0800,
e-mail website ou chat do fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

3.77. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais Pontos de Acesso Sem Fio
deste grupo (lote).

4. ITEM 04 - LICENCA PARA GERENCIAMENTO DE PONTO DE ACESSO SEM FIO

4.1. Deve ser fornecido a implantagdo de uma licenca capaz de habilitar o gerenciamento de um PONTO DE
ACESSO SEM FIO por um periodo de 120 (cento e vinte) meses através do Aruba Central do fabricante HPE Aruba
Networking em operagéo na FUFMT.

4.2.  Suporte:

4.3. Alicenca proposta devera possuir suporte técnico do Fabricante de 120 (cento e vinte) meses;

44. Os servicos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da
CONTRATANTE, via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a empresa
autorizada.

4.5. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigbes de manutengio, assisténcia técnica e garantia oferecidas, de que trata o inciso V do artigo 40
da lei 14.133, de 01 de abril de 2021, este item deve ser do mesmo fabricante da solugdo Aruba Central do fabricante HPE
Aruba Networking em operacao na FUFMT.
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5. ITEM 05 - FONTE POE+ 802.3AT

51. CARACTERISTICAS GERAIS

5.2.  Deve ser compativel com o item 1, de modo a garantir pleno funcionamento do AP, conforme recomendagéao
do fabricante para funcionamento pleno do Ponto de Acesso (Funcionalidade completa sem restrigdes);

5.3. Deve acompanhar cabos e acessorios para o seu perfeito funcionamento;

5.4. Deve ser fornecido com fonte de alimentagdo interna com capacidade para operar em tensdes de 110V ou
220V com comutagao automatica e frequéncia de 60Hz;

5.5. Deve serincluido cabo para conexao a rede elétrica no padrao brasileiro.

5.6. Deve fornecer poténcia de até 30W;

6. ITEM 06 - FONTE POE++ 802.3BT

6.1. CARACTERISTICAS GERAIS

6.2. Deve ser compativel com o item 2, de modo a garantir pleno funcionamento do AP, conforme recomendagéao
do fabricante para funcionamento pleno do Ponto de Acesso (Funcionalidade completa sem restri¢cdes);

6.3. Deve acompanhar cabos e acessorios para o seu perfeito funcionamento;

6.4. Deve ser fornecido com fonte de alimentagéo interna com capacidade para operar em tensdes de 110V ou
220V com comutagao automatica e frequéncia de 60Hz;

6.5. Deve ser incluido cabo para conexéo a rede elétrica no padréo brasileiro.

6.6. Deve fornecer poténcia de até 60W;

7.1TEM 07 - SWITCH DE ACESSO 24 PORTAS 1G BASE-T COM POE+ (uplink 4x 10G SFP)
7.1.  Este item consiste no fornecimento de SWITCH DE ACESSO 24 PORTAS 1G BASE-T COM POE+ (uplink 4x
10G SFP) com as seguintes caracteristicas:
7.2.  Deve possuir no minimo 24 portas 10/100/1000BaseT Gigabit Ethernet BaseT;
7.3.  Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;
7.4.  Deve implementar PoE e PoE+ (Power over Ethernet) conforme o padréo IEEE 803.3af e IEEE 802.3at;
7.5.  Deve possuir no minimo 370 watts destinados as portas com PoE+ ativo;
7.6. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local;
7.7. Deve possuir memoria RAM de no minimo 4 Gbytes;
7.8.  Deve possuir buffer de pacotes de no minimo 12MB;
7.9. Deve possuir capacidade de encaminhamento de no minimo 95 Mpps;
7.10.  Deve possuir capacidade de comutagédo de no minimo 128 Gbps;
7.11.  Deve permitir instalagdo em rack de 19” padrao EIA;
7.12.  Deve possuir altura maxima 1 (um) rack unit (RU);
7.13. Deve acompanhar todos os componentes necessarios para sua fixagao no rack;
7.14.  Deve possuir fonte de alimentacao interna 100/240VAC;
7.15. FUNCIONALIDADES DE CAMADA 2
7.16. Deve possuir VLAN 802.1Q;
717. Deve possuir BPDU,;
7.18.  Deve possuir Jumbo Packets de pelo menos 9000 bytes;
7.19.  Deve possuir Port Mirroring, com no minimo 4 grupos de espelhamento;
7.20. Deve implementar funcionalidade que permita a detecgao de links unidirecionais
7.21.  Deve implementar 4094 VALN Ids;
7.22. Deve suportar 512 VLANS Configuradas simultaneamente;
7.23. Deve implementar MVRP (Multiple VLAN Registration Protocol);
7.24. Deve implementar LLDP (IEEE 802.1ab);Deve implementar LLDP-MED;
7.25. Deve implementar RPVST+ ou protocolo compativel;
7.26.  Deve implementar MSTP (IEEE 802.1s);
7.27. Deve possuir MVRP;
7.28. Deve possuir IGMP;
7.29. Possuir tabela ARP de pelo menos 1024 entradas;
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7.30.  Deve possuir capacidade minima da tabela MAC de 8 mil entradas

7.31. FUNCIONALIDADES DE CAMADA 3

7.32. Deve implementar roteamento estatico;

7.33.  Deve suportar dual stack;

7.34. Deve suportar DHCP Client para IPv4 e IPv6;

7.35.  Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6;

7.36. MULTICAST

7.37.  Deve implementar MLD snooping;

7.38. Deve implementar IGMP v2 e v3;

7.39.  Software Defined Networking

7.40. Deve possuir interface REST API;

7.41. QoS EACL

7.42. Deve implementar controle de Storm de broadcast e multicast;

7.43. Deve implementar rate limiting para pacotes ICMP;

7.44.  Deve implementar Strict priority (SP) queuing;

7.45.  Deve implementar priorizagéo de trafego em tempo real

7.46. Deve implementar priorizagdo de trafego com no minimo os seguintes parametros: enderecgo IP, Tipo de

Servigco, Numero da porta TCP/UDP, porta de origem e Diffserv;

7.47.  Deve suportar no minimo 8 (oito) filas por porta;

7.48. Deve suportar ACL para IPv4 e IPv6;

7.49. Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem e destino

baseados em VLAN ou por Porta;

7.50. SEGURANCA

7.51.  Deve suportar controle de acesso baseado em perfis (Role Based Access Control)

7.52. Deve implementar 802.1x;

7.53. Deve implementar autenticagdo baseada em web;

7.54.  Deve implementar autenticagdo baseada em enderegco MAC;

7.55. Deve permitir a utilizagdo simultdnea de autenticacdo 802.1x, WEB e MAC em uma mesma porta, com

suporte a até 32 sessdes simultaneas;

7.56. Deve implementar TACACS+. Nao serdo aceitas solugdes similares;

7.57.  Protegdo contra-ataques na CPU do switch para prevengéo de desligamento do appliance;

7.58. Deve suportar SSHv2;

7.59. GERENCIAMENTO

7.60. Deve implementar NTP;

7.61. Deve suportar duas imagens de software na flash;

7.62. Deve suportar multiplos arquivos de configuragao na flash;

7.63. Deve suportar detecgao de falha e link entre switches;

7.64. Deve implementar sFlow;

7.65. Deve possuir interface web e via linha de comando para configuragéo;

7.66. Deve implementar Syslog;

7.67. Deve implementar Secure SFTP (SFTP);

7.68. Deve suportar RMON;

7.69. Deve suportar Ping e Tracerout para IPv4 e IPv6

7.70. Deve implementar SNMP v1/v2/v3;

7.71.  GARANTIA

7.72. O equipamento proposto devera possuir Garantia Lifetime, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentagao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pecgas, acessorios e outros que se fagam
necessarios) por um prazo de 5 (cinco) anos apés o encerramento das vendas deste produto;

7.73.  Quando o equipamento estiver licenciado para ser gerenciado através do Aruba Central, o fabricante devera
disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do licenciamento, que
permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via chamada telefénica local, a cobrar ou 0800,
e-mail website ou chat do fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

7.74. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencado, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais switches deste grupo (lote).

7.75. Os equipamentos fornecidos deverdo ser novos, estar em produgdo (ndo serdo aceitos equipamentos ja
descontinuados pelo fabricante) e estar nas condi¢des originais de fabricagao, ou seja, sem modificagao, retirada ou acréscimo
de componentes externos e/ou internos a montagem original do fabricante;
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7.76. Todos os equipamentos e seus acessorios deverdo estar na embalagem original do fabricante. Todos os
acessorios basicos que acompanham os equipamentos deverao ser fornecidos.

7.77.  Deve possuir homologacdo da ANATEL, de acordo com resolu¢des vigentes. Os certificados deverdo ser
apresentados na entrega do equipamento;

7.78.  Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

8. ITEM 08 - SWITCH DE ACESSO 48 PORTAS 1G BASE-T COM POE+ (uplink 4x 10G SFP)
8.1.  Este item consiste no fornecimento de SWITCH DE ACESSO 48 PORTAS 1G BASE-T COM POE+ (uplink 4x
10G SFP) com as seguintes caracteristicas:
8.2.  Deve possuir no minimo 48 portas 10/100/1000BaseT Gigabit Ethernet BaseT;
8.3.  Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;
8.4.  Deve implementar PoE e PoE+ (Power over Ethernet) conforme o padréo IEEE 803.3af e IEEE 802.3at;
8.5.  Deve possuir no minimo 370 watts destinados as portas com PoE+ ativo;
8.6.  Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local;
8.7. Deve possuir memoria RAM de no minimo 4 Gbytes;
8.8.  Deve possuir buffer de pacotes de no minimo 12MB;
8.9.  Deve possuir capacidade de encaminhamento de no minimo 98 Mpps;
8.10.  Deve possuir capacidade de comutagédo de no minimo 176 Gbps;
8.11.  Deve permitir instalagdo em rack de 19” padrao Telecom EIA;
8.12.  Deve possuir altura maxima 1 (um) rack unit (RU);Deve acompanhar todos os componentes necessarios
para sua fixagao no rack;
8.13.  Deve possuir fonte de alimentacao interna 100/240VAC;
8.14. FUNCIONALIDADES DE CAMADA 2
8.15. Deve possuir VLAN 802.1Q;
8.16. Deve possuir BPDU;
8.17.  Deve possuir Jumbo Packets de pelo menos 9000 bytes;
8.18.  Deve possuir Port Mirroring, com no minimo 4 grupos de espelhamento;
8.19. Deve implementar funcionalidade que permita a deteccdo de links unidirecionais;Deve implementar 4094
VALN Ids;
8.20. Deve suportar 512 VLANS Configuradas simultaneamente;
8.21.  Deve implementar MVRP (Multiple VLAN Registration Protocol);
8.22.  Deve implementar LLDP (IEEE 802.1ab);
8.23. Deve implementar LLDP-MED;
8.24. Deve implementar RPVST+ ou protocolo compativel;
8.25.  Deve implementar MSTP (IEEE 802.1s);
8.26. Deve possuir MVRP;
8.27.  Deve possuir IGMP;
8.28. Possuir tabela ARP de pelo menos 1024 entradas;
8.29.  Deve possuir capacidade minima da tabela MAC de 8 mil entradas
8.30. FUNCIONALIDADES DE CAMADA 3
8.31. Deve implementar roteamento estatico;
8.32.  Deve suportar dual stack;
8.33.  Deve suportar DHCP Client para IPv4 e IPV6;
8.34.  Deve suportar no minimo 512 rotas IPV4 e 512 rotas IPv6;
8.35.  MULTICAST
8.36.  Deve implementar MLD snooping;
8.37. Deve implementar IGMP v2 e v3;
8.38.  Software Defined Networking
8.39. Deve possuir interface REST API;
8.40. QoSeACL
8.41. Deve implementar controle de Storm de broadcast e multicast;
8.42. Deve implementar rate limiting para pacotes ICMP;
8.43.  Deve implementar Strict priority (SP) queuing;
8.44.  Deve implementar priorizagao de trafego em tempo real
8.45. Deve implementar priorizagéo de trdfego com no minimo os seguintes parametros: endereco IP, Tipo de
Servigo, Numero da porta TCP/UDP, porta de origem e Diffserv;
8.46.  Deve suporta no minimo 8 (oito) filas por porta;
8.47. Deve suportar ACL para IPv4 e IPv6;
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8.48. Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem e destino
baseados em VLAN ou por Porta;

8.49. SEGURANCA

8.50.  Deve suportar controle de acesso baseado em perfis (Role Based Access Control)

8.51. Deve implementar 802.1x;

Deve implementar autenticagdo baseada em web;

8.52.  Deve implementar autenticagdo baseada em enderegco MAC;

8.53. Deve permitir a utilizagdo simultdnea de autenticacdo 802.1x, WEB e MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;

8.54. Deve implementar TACACS+. Nao serdo aceitas solugdes similares;

8.55.  Protecao contra-ataques na CPU do switch para prevengéo de desligamento do appliance;

8.56. Deve suportar SSHv2;

8.57. GERENCIAMENTO

8.58. Deve implementar NTP;

8.59. Deve suportar duas imagens de software na flash;

8.60.  Deve suportar multiplos arquivos de configuragao na flash;

8.61.  Deve suportar detecgdo de falha e link entre switches;

8.62. Deve implementar sFlow;

8.63.  Deve possuir interface web e via linha de comando para configuragao;

8.64. Deve implementar Syslog;

8.65.  Deve implementar Secure SFTP (SFTP);

8.66. Deve suportar RMON;

8.67.  Deve suportar Ping e Tracerout para IPv4 e IPv6

8.68. Deve implementar SNMP v1/v2/v3;

8.69. GARANTIA

8.70. O equipamento proposto devera possuir Garantia Lifetime, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentacao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pecgas, acessorios e outros que se fagam
necessarios) por um prazo de 5 (cinco) anos apds o encerramento das vendas deste produto;

8.71.  Quando o equipamento estiver licenciado para ser gerenciado através do Aruba Central, o fabricante devera
disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do licenciamento, que
permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via chamada telefnica local, a cobrar ou 0800,
e-mail website ou chat do fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

8.72. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais switches deste grupo (lote).

8.73. Os equipamentos fornecidos deverdo ser novos, estar em producéo (ndo serdo aceitos equipamentos ja
descontinuados pelo fabricante) e estar nas condigdes originais de fabricagao, ou seja, sem modificagao, retirada ou acréscimo
de componentes externos e/ou internos & montagem original do fabricante;

8.74. Todos os equipamentos e seus acessorios deverdo estar na embalagem original do fabricante. Todos os
acessorios basicos que acompanham os equipamentos deverao ser fornecidos.

8.75.  Deve possuir homologacdo da ANATEL, de acordo com resolu¢des vigentes. Os certificados deverdo ser
apresentados na entrega do equipamento;

8.76.  Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

9. ITEM 09 - SWITCH MULTIGIGABIT 48 PORTAS, SENDO AO MENOS 12 PORTAS 1G/2.5G/5G BASE-T COM
POE++

9.1. Este item consiste no fornecimento de SWITCH MULTIGIGABIT 48 PORTAS, SENDO AO MENOS 12
PORTAS 1G/2.5G/5G BASE-T COM POE++ com as seguintes caracteristicas:

9.2.  Deve possuir no minimo 36 portas 10/100/1000 Gigabit Ethernet BaseT PoE;

9.3.  Deve possuir no minimo 12 portas Multi-gigalan 100/1/2.5/5 Gigabit Ethernet BaseT PoE;

9.4. Deve possuir 4 portas adicionais com velocidade de 1/10G SFP+;

9.5. Deve implementar PoE e PoE+ (Power over Ethernet) conforme o padréo IEEE 803.3af, IEEE 802.3at e IEEE
802.3bt;

9.6.  Deve possuir no minimo 1440 watts destinados as portas com PoE+ ativo;
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9.7. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local;
9.8.  Deve possuir uma interface de gerenciamento out of band;
9.9. Deve possuir memoria RAM de no minimo 8 Gbytes;
9.10.  Deve possuir buffer de pacotes de no minimo 8 MB;
9.11.  Deve possuir capacidade de encaminhamento de no minimo 200 Mpps;
9.12.  Deve possuir capacidade de comutagédo de no minimo 270 Gbps;
9.13.  Deve permitir instalagdo em rack de 19” padrao Telcom EIA;
9.14.  Deve possuir altura maxima 1 (um) rack unit (RU);
9.15.  Deve acompanhar todos os componentes necessarios para sua fixagao no rack;
9.16.  Deve possuir fonte de alimentagao interna 100/240VAC;
9.17. FUNCIONALIDADES DE CAMADA 2
9.18.  Deve possuir VLAN 802.1Q.
9.19. Deve possuir 802.1V;
9.20. Deve possuir BPDU;
9.21.  Deve possuir Jumbo Packets de no minimo 9000 bytes;
9.22.  Deve possuir Port Mirroring com no minimo 4 grupos de espelhamento;
9.23. Deve implementar funcionalidade que permita a detec¢éo de links unidirecionais;
9.24. Deve implementar 4094 VALN Ids;
9.25. Deve implementar MVRP (Multiple VLAN Registration Protocol);
9.26. Deve implementar LLDP (IEEE 802.1ab);
9.27. Deve implementar LLDP-MED;
9.28. Deve implementar RPVST+ ou protocolo compativel;
9.29. Deve implementar MSTP (IEEE 802.1s);
9.30. Deve possuir MVRP;
9.31. Deve possuir IGMP;
9.32.  Deve possuir capacidade minima da tabela MAC de 16 mil entradas;
9.33. FUNCIONALIDADES DE CAMADA 3
9.34. Deve implementar roteamento estatico;
9.35. Deve implementar OSPF;
9.36. Deve implementar OSPFv3;
9.37. Deve implementar servidor DHCP;
9.38.  Deve implementar DHCP snooping (IPv4 e IPv6);
9.39. Deve suportar no minimo 2 mil rotas IPV4 e 1 mil rotas IPv6;
9.40. MULTICAST
9.41.  Deve implementar MLD snooping;
9.42.  Deve implementar IGMP v2 e v3;
9.43. QoSeACL
9.44. Deve implementar controle de broadcast e multicast;
9.45. Deve implementar rate limiting para pacotes ICMP;
9.46. Deve implementar Strict priority (SP) queuing e Deficit Weighted Round Robin
9.47. (DWRR)
9.48. Deve implementar priorizagéo de trafego em tempo real;
9.49. Deve suportar IPSLA;
9.50. Deve implementar priorizagdo de trafego com no minimo os seguintes parametros: endereco IP, Tipo de
Servigo, Numero da porta TCP/UDP, porta de origem e Diffserv;
9.51.  Deve suportar pelo no minimo oito filas de priorizagédo de trafego;
9.52.  Deve suportar ACL para IPv4 e IPv6;
9.53. Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem e destino
baseados em VLAN ou por Porta;
9.54. SEGURANCA
9.55.  Deve suportar controle de acesso baseado em perfis (Role Based Access Control);
9.56. Deve implementar 802.1x;
9.57.  Deve implementar autenticagdo baseada em web;
9.58. Deve implementar autenticagdo baseada em enderego MAC;
9.59. Deve permitir a utilizagdo simultdnea de autenticacdo 802.1x, WEB e MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;
9.60. Deve implementar TACACS+. Nao serdo aceitas solugdes similares;
9.61.  Protecgao contra-ataques na CPU do switch para prevengéo de desligamento do appliance
9.62. Deve suportar SSHv2;
9.63. GERENCIAMENTO
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9.64. Deve implementar NTP;

9.65. Deve suportar duas imagens de software na flash;

9.66.  Deve suportar multiplos arquivos de configuragéo na flash;

9.67. Deve suportar a autoconfiguracdo dos switches por meio de DHCP e software de gerenciamento, sem
necessidade de nenhuma intervengdo no switch (com configuracéo de fabrica);

9.68. deve suportar detecgéo de falha e link entre switches;

9.69. Deve implementar sFlow;

9.70.  Deve possuir interface web para configuragao;

9.71.  Deve implementar Syslog;

9.72.  Deve implementar Secure SFTP (SFTP);

9.73.  Deve implementar SNMP v1/v2/v3

9.74. GARANTIA

9.75. O equipamento proposto deverd possuir Garantia Lifetime, devidamente comprovada por declaragéo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentagao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pegas, acessorios e outros que se facam
necessarios) por um prazo de 5 (cinco) anos apés o encerramento das vendas deste produto;

9.76. Quando o equipamento estiver licenciado para ser gerenciado através do Aruba Central, o fabricante devera
disponibilizar o download de todas as atualizagbes de software e suporte técnico, pelo mesmo periodo do licenciamento, que
permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via chamada telefnica local, a cobrar ou 0800,
e-mail website ou chat do fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

9.77. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais switches deste grupo (lote).

9.78. Os equipamentos fornecidos deverdo ser novos, estar em produgdo (ndo serdo aceitos equipamentos ja
descontinuados pelo fabricante) e estar nas condi¢ées originais de fabricagao, ou seja, sem modificagao, retirada ou acréscimo
de componentes externos e/ou internos a montagem original do fabricante;

9.79. Todos os equipamentos e seus acessorios deverdo estar na embalagem original do fabricante. Todos os
acessorios basicos que acompanham os equipamentos deverao ser fornecidos.

9.80. Deve possuir homologacdo da ANATEL, de acordo com resolu¢des vigentes. Os certificados deverao ser
apresentados na entrega do equipamento;

9.81.  Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

10. ITEM 10 - SWITCH DE DISTRIBUIGAO, COM AO MENOS 16 PORTAS 10G SFP/SFP+
10.1. Este item consiste no fornecimento de SWITCH DE DISTRIBUICAO, COM AO MENOS 16 PORTAS 10G
SFP/SFP+ com as seguintes caracteristicas:
10.2. Montavel em Rack 19”.
10.3.  Deve possuir altura maxima de 1 rack unit (1U).
10.4. Deve possuir, ao menos, 24 portas SFP+ 1/10GbE
10.5. Deve possuir, ao menos, 04 portas QSFP+/QSFP28 com suporte a 40/100GbE e capacidade de break-out
para 4x10GbE ou 4x25GbE.
Deve possuir, ao menos, uma porta do tipo console (RJ45, mini-USB ou USB-C).
10.6. Deve possuir fontes de alimentacdo redundantes e hot-swappable, operando entre 110 e 220VAC
automatico.
10.7.  Deve ser fornecido com cabos de energia compativeis com o padrao brasileiro NBR 14.136.
10.8.  Deve suportar VSX (Virtual Switching Extension) para operagéo redundante entre dois switches, garantindo
continuidade mesmo em upgrades ou falhas.
10.9.  Deve suportar agregacgéo de links (LACP — IEEE 802.3ad) entre switches diferentes em VSX.
10.10.  Deve possuir capacidade minima de 1,28 Tbps e throughput de 952 Mpps.
10.11.  Deve suportar tabela minima de 65.000 enderegos MAC.
10.12.  Deve suportar, ao menos, 1024 VLANs IEEE 802.1Q.
10.13.  Deve suportar VXLAN (VTEP) com BGP-EVPN.
10.14.  Deve implementar mecanismos automaticos de detecgao de loop de rede (UDLD, loopback detection).
10.15.  Deve suportar DHCP Snooping para IPv4 e IPVv6.
10.16.  Deve suportar dual stack IPv4/IPv6.
10.17.  Deve implementar DHCP relay (IPv4 e IPv6).
10.18. Deve implementar roteamento dinamico (BGP, OSPFv2/v3, RIPng).
10.19.  Deve implementar VRRP para alta disponibilidade.
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10.20.  Deve implementar roteamento multicast (IGMPv1/v2/v3, PIM-SM/SSM).

10.21.  Deve suportar Equal Cost Multi Path (ECMP).

10.22. INTEGRACOES

10.23.  Deve possuir interface de automagéo e integracao via REST API e scripts Python nativos.

10.24.  Deve suportar SNMP v2c/v3 para integragdo com ferramentas de monitoramento (ex.: Zabbix).

10.25.  Deve suportar exportagédo de fluxos via sFlow e IPFIX.

10.26.  Deve suportar integragdo com ferramentas de automagéo (Ansible).

10.27. SEGURANCA

10.28.  Deve suportar controle de acesso baseado em perfis (Role-Based Access Control).

10.29.  Deve implementar autenticacédo 802.1x, Web e MAC.

10.30.  Deve permitir autenticacdo simultanea (802.1x, Web e MAC) por porta, suportando multiplas sessdes.

10.31.  Deve implementar autenticagdo em servidor RADIUS e TACACS+. Nao serdo aceitas solugdes similares.

10.32.  Deve suportar RadSec para transporte seguro de RADIUS.

10.33.  Protegao contra-ataques na CPU do switch para prevengéo de desligamento do appliance;

10.34. Deve implementar ACLs IPv4/IPv6 para controle de trafego e protegéo do plano de controle.

10.35.  Deve suportar SSHv2 para configuragdo remota segura.

10.36.  Deve implementar criptografia validada FIPS 140-2 para protegéo de dados sensiveis.

10.37. Deve implementar segmentacdo dinamica (Dynamic Segmentation) para aplicar politicas baseadas em
identidade em todo o dominio da rede.

10.38.  Virtual eXtensible Local-Area Network (VXLAN)

10.39. Deve ter suporte a configuragdo estatica de VXLAN, de forma a permitir a um operador manualmente
conectar dois ou mais endpoints de taneis VXLAN (VTEP - VXLAN Tunnel Endpoints);

10.40. Deve ter suporte a configuragéo dindmica de VXLAN com BGP-EVPN (Border Gateway Protocol - Ethernet
Virtual Private Network);

10.41.  Deve implementar arquitetura campus fabric, incluindo conceitos de underlay e overlay

10.42.  No overlay, o control plane deve ser executado com a utilizagédo de protocolo LISP ou Ethernet-VPN (EVPN);

10.43.  No underlay, o control plane deve ser executado com protocolos dinamicos de camada 3 do tipo OSPF, BGP
ou Similares;

10.44. Deve suportar extensdo de layer 2 e Layer 3 por overlay através dos protocolos VXLAN e protocolo de
roteamento dindmico

10.45. Deve implementar o conceito de EVPN VXLAN multi-fabric

10.46.  Bridging de Data Center (DCB)

10.47. Deve suportar padroes de rede Ethernet sem perdas para evitar a perda de pacotes devido a estouro de fila

10.48. Deve Implementar Controle de Fluxo de Prioridade (PFC) 2 prioridades por porta

10.49. Deve Implementar Servigco de Transmissao Aprimorado (ETS)

10.50.  Deve Implementar Protocolo de Troca DCB (versdo LLDP DCBX IEEE 1.01 pré-padréo)

10.51.  Suporte para Solu¢des de Armazenamento iSCSI, iISCSI sem perdas, RDMA sobre Ethernet Convergente
verséo 2 (RoCE v1 e v2) e Memdria Nao Volatil Express (NVMe sobre Fabrics).

10.52. SOFTWARE DEFINED NETWORKING / Network Analytics

10.53.  Deve suportar REST API (GET, POST, PUT, DELETE).

10.54. Deve possuir de forma nativa ao sistema operacional do switch, interpretador python para validacdo de
scripts.

10.55. A solugdo DEVE possuir framework embutido no sistema operacional dos switches para coleta continua e
andlise automatica de eventos, estados e métricas (CPU, memodria, interfaces, protocolos OSPF, BGP, STP, agregacao de
links, etc.). Caso a solugdo nao possua framework nativo, DEVE obrigatoriamente incluir ferramentas complementares, sem
custo adicional, que garantam abrangéncia e profundidade equivalentes em monitoramento, analise automatica e automagao,
incluindo coleta distribuida, banco de dados, dashboards e APlIs.

10.56. A solucdo DEVE permitir correlagao automatica de eventos para identificar anomalias, degradagdes e falhas
em tempo real.

10.57. A solucado DEVE permitir diagndstico detalhado e geracdo de recomendacgbes para resolu¢do de problemas,
sem necessidade de ferramentas externas.

10.58. A solugdo DEVE permitir dashboards e relatérios customizaveis para visualizagdo da saude da rede,
performance e seguranca.

10.59. A solugcdo DEVE permitir automacéo de ac¢des corretivas baseadas em regras definidas para reduzir o tempo
médio de resolugéo de incidentes.

10.60. A solugdo DEVE permitir integragdo com sistemas externos via APls RESTful para orquestragcdo e
automacéao avancgada.

10.61.  Ter suporte a RFC 7047 - Open vSwitch Database (OVSDB).

10.62. GARANTIA

Pagina 76 | 94
Camara Nacional de Modelos de Licitagdes e Contratos da Consultoria-Geral da Unido
Modelo de Termo de Referéncia para Aquisigdo de Bens de Tecnologia da Informacédo e Comunicagao - Lei n® 14.133, de 2021
Aprovado pela Secretaria de Governo Digital
Identidade visual pela Secretaria de Gestéo e Inovagéo
Atualizagdo: SET/2025



10.63. O equipamento proposto devera possuir Garantia Lifetime, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentagao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pecgas, acessorios e outros que se fagam
necessarios) por um prazo de 5 (cinco) anos apés o encerramento das vendas deste produto;

10.64. Quando o equipamento estiver licenciado para ser gerenciado através do Aruba Central, o fabricante devera
disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do licenciamento, que
permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via chamada telefénica local, a cobrar ou 0800,
e-mail website ou chat do fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

10.65. 37.9.65. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho,
atendimento as melhores praticas de TIC, observadas, quando for o caso, as condigdes de manutengao, assisténcia técnica e
garantia oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais switches deste grupo
(lote).

10.66. Os equipamentos fornecidos deverdo ser novos, estar em produgdo (ndo serdo aceitos equipamentos ja
descontinuados pelo fabricante) e estar nas condigées originais de fabricagao, ou seja, sem modificagao, retirada ou acréscimo
de componentes externos e/ou internos a montagem original do fabricante;

10.67. Todos os equipamentos e seus acessorios deverdo estar na embalagem original do fabricante. Todos os
acessorios basicos que acompanham os equipamentos deverao ser fornecidos.

10.68. Deve possuir homologacdo da ANATEL, de acordo com resolugbes vigentes. Os certificados deverédo ser
apresentados na entrega do equipamento;

10.69.  Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

11. ITEM 11 - SWITCH ToR 48 PORTAS 1/10G BASET
11.1.  Este item consiste no fornecimento de SWITCH ToR 48 PORTAS 1/10G BASET com as seguintes
caracteristicas:
11.2.  Deve possuir no minimo 48 portas 1/10G BaseT PoE;
11.3.  Deve implementar PoE e PoE+ (Power over Ethernet) conforme o padrao IEEE 803.3af, IEEE 802.3at e IEEE
802.3bt;
11.4.  Deve possuir no minimo 600 watts destinados as portas com PoE+ ativo;
11.5.  Deve possuir 4 portas adicionais com velocidade de 10G/25G/40G/100G QSFP/QSFP28;
11.6. Deve possuir 1 interface RJ-45, USB-C ou serial para acesso console local;
11.7.  Deve possuir uma interface de gerenciamento out of band;
11.8. Deve possuir memoria RAM de no minimo 8 Gbytes;
11.9.  Deve possuir buffer de pacotes de no minimo 8 Gbytes;
11.10.  Deve possuir capacidade de encaminhamento de no minimo 1310 Mpps;
11.11.  Deve possuir capacidade de comutagao de no minimo 1760 Gbps;
11.12.  Deve permitir instalagdo em rack de 19” padréo Telcom EIA;
11.13.  Deve possuir altura maxima 1 (um) rack unit (RU);
11.14.  Deve acompanhar todos os componentes necessarios para sua fixagdo no rack;
11.15.  Deve suportar fonte de alimentagéo interna redundante e hot- swappable de 100/240VAC
11.16.  Deve suportar fans redundantes e hot- swappable;
11.17. Deve implementar VLAN 802.1Q;
11.18. Deve implementar 802.1V;
11.19. Deve implementar BPDU;
11.20.  Deve possuir Jumbo Packets de no minimo 9000 bytes;
11.21.  Deve implementar Port Mirroring com no minimo 4 grupos de espelhamento;
11.22.  Deve implementar funcionalidade que permita a detecgéo de links unidirecionais;
11.23. Deve implementar 4094 VALN Ids;
11.24.  Deve implementar MVRP (Multiple VLAN Registration Protocol);
11.25.  Deve implementar LLDP (IEEE 802.1ab);
11.26. Deve implementar LLDP-MED;
11.27.  Deve implementar PVST+, RPVST+ ou protocolo compativel;
11.28.  Deve implementar MSTP (IEEE 802.1s);
11.29. Deve implementar MVRP;
11.30.  Deve implementar IGMP;
11.31.  Deve implementar roteamento estatico;
11.32. Deve implementar OSPF;
11.33. Deve implementar OSPFv3;
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11.34.  Deve implementar Policy-based Routing;

11.35. Deve implementar VRRP;

11.36. Deve implementar servidor DHCP;

11.37.  Deve implementar DHCP snooping (IPv4 e IPVv6);

11.38. Deve implementar DHCP relay;

11.39. Deve implementar VRF;

11.40. Deve implementar PIM-SM;

11.41. Deve implementar PIM-DM;

11.42.  Deve implementar MLD snooping;

11.43.  Deve implementar IGMP v3;

11.44. Deve implementar controle de broadcast e multicast;

11.45.  Deve implementar rate limiting para pacotes ICMP;

11.46.  Deve implementar Strict priority (SP) queuing e Deficit Weighted Round Robin (DWRR);

11.47.  Deve implementar priorizagédo de trafego em tempo real;

11.48. Deve implementar priorizagdo de trafego com no minimo os seguintes parametros: endereco IP, Tipo de
Servigco, Numero da porta TCP/UDP, porta de origem e Diffserv;

11.49.  Deve suportar pelo no minimo oito filas de priorizacdo de trafego;

11.50. Deve suportar ACL para IPv4 e IPv6;

11.51. Deve implementar ACL com base no IP de origem e destino, porta TCP e UDP de origem e destino
baseados em VLAN ou por Porta;

11.52.  Deve suportar controle de acesso baseado em perfis (Role Based Access Control);

11.53. Deve implementar 802.1x;

11.54. Deve implementar autenticagdo baseada em web;

11.55.  Deve implementar autenticagdo baseada em enderego MAC;

11.56. Deve permitir a utilizagdo simultdnea de autenticagdo 802.1x, WEB e MAC em uma mesma porta, com
suporte a até 32 sessdes simultaneas;

11.57.  Deve implementar TACACS+.

11.58. Deve implementar NTP;

11.59.  Deve suportar duas imagens de software na flash;

11.60.  Deve suportar multiplos arquivos de configuragéo na flash;

11.61. Deve suportar a autoconfiguracdo dos switches por meio de DHCP e software de gerenciamento, sem
necessidade de nenhuma intervengao no switch (com configuragéo de fabrica);

11.62.  Deve suportar detecgao de falha e link entre switches;

11.63. Deve implementar sFlow;

11.64.  Deve possuir interface web para configuragao;

11.65.  Deve implementar Syslog;

11.66.  Deve implementar Secure SFTP (SFTP);

11.67. Deve implementar SNMP v1/v2/v3;

11.68. GARANTIA

11.69. O equipamento proposto devera possuir Garantia Lifetime, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentacao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pecas, acessorios e outros que se fagcam
necessarios) por um prazo de 5 (cinco) anos apds o encerramento das vendas deste produto;

11.70.  Quando o equipamento estiver licenciado para ser gerenciado através do Aruba Central, o fabricante devera
disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do licenciamento, que
permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via chamada telefnica local, a cobrar ou 0800,
e-mail website ou chat do fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

11.71.  Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condicbes de manutengdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais switches deste grupo (lote).

11.72.  Os equipamentos fornecidos deverdo ser novos, estar em produgédo (ndo serdo aceitos equipamentos ja
descontinuados pelo fabricante) e estar nas condigdes originais de fabricagao, ou seja, sem modificagao, retirada ou acréscimo
de componentes externos e/ou internos a montagem original do fabricante;

11.73.  Todos os equipamentos e seus acessoérios deverdo estar na embalagem original do fabricante. Todos os
acessorios basicos que acompanham os equipamentos deverdo ser fornecidos.

11.74.  Deve possuir homologacdo da ANATEL, de acordo com resolugdes vigentes. Os certificados deverdo ser
apresentados na entrega do equipamento;

11.75.  Os equipamentos nao devem conter substancias proibidas pela diretiva RoHS.
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12. ITEM 12 - SWITCH ToR 48 PORTAS 1/10G SFP/SFP+
12.1.  Este item consiste no fornecimento de SWITCH ToR 48 PORTAS 1/10G SFP/SFP+ com as seguintes
caracteristicas:
12.2.  Deve possuir altura maxima de 1 rack unit (1U).
12.3. Deve possuir, ao menos, 48 portas SFP+ 1/10GbE.
12.4.  Deve possuir, ao menos, 04 portas QSFP+/QSFP28 40/100GbE com capacidade de break-out.
12.5.  Deve possuir portas de console (RJ45, mini-USB ou USB-C).
12.6.  Deve possuir fontes redundantes hot-swappable.
12.7. Deve suportar VSX, agregacao de links, VXLAN, VRRP, roteamento dindmico e multicast conforme bloco 1.
12.8.  Deve possuir capacidade minima de 1,76 Tbps e throughput de 1.309 Mpps.
12.9.  Deve suportar tabela minima de 65.000 enderegos MAC.
12.10. Deve suportar, ao menos, 1024 VLANs IEEE 802.1Q.
12.11.  Deve suportar VXLAN (VTEP) com BGP-EVPN.
12.12.  Deve implementar mecanismos automaticos de detecgao de loop de rede (UDLD, loopback detection).
12.13.  Deve suportar DHCP Snooping para IPv4 e IPVv6.
12.14.  Deve suportar dual stack IPv4/IPv6.
12.15.  Deve implementar DHCP relay (IPv4 e IPv6).
12.16. Deve implementar roteamento dinamico (BGP, OSPFv2/v3, RIPng).
12.17.  Deve implementar VRRP para alta disponibilidade.
12.18.  Deve implementar roteamento multicast (IGMPv1/v2/v3, PIM-SM/SSM).
12.19.  Deve suportar Equal Cost Multi Path (ECMP).
12.20. INTEGRACOES
12.21.  Deve possuir interface de automagéo e integracao via REST API e scripts Python nativos.
12.22.  Deve suportar SNMP v2c/v3 para integragdo com ferramentas de monitoramento (ex.: Zabbix).
12.23.  Deve suportar exportagédo de fluxos via sFlow e IPFIX.
12.24.  Deve suportar integragdo com ferramentas de automacéo (Ansible).
12.25. SEGURANCA
12.26.  Deve suportar controle de acesso baseado em perfis (Role-Based Access Control).
12.27.  Deve implementar autenticagdo 802.1x, Web e MAC.
12.28.  Deve permitir autenticacdo simultanea (802.1x, Web e MAC) por porta, suportando multiplas sessdes.
12.29.  Deve implementar autenticagdo em servidor RADIUS e TACACS+. Nao serdo aceitas solugdes similares.
12.30.  Deve suportar RadSec para transporte seguro de RADIUS.
12.31.  Protegdo contra-ataques na CPU do switch para prevengéo de desligamento do appliance;
12.32.  Deve implementar ACLs IPv4/IPv6 para controle de trafego e protecdo do plano de controle.
12.33.  Deve suportar SSHv2 para configuragao remota segura.
12.34.  Deve implementar criptografia validada FIPS 140-2 para protegédo de dados sensiveis.
12.35. Deve implementar segmentacdo dinamica (Dynamic Segmentation) para aplicar politicas baseadas em
identidade em todo o dominio da rede.
12.36.  Virtual eXtensible Local-Area Network (VXLAN)
12.37. Deve ter suporte a configuragdo estatica de VXLAN, de forma a permitir a um operador manualmente
conectar dois ou mais endpoints de tineis VXLAN (VTEP - VXLAN Tunnel Endpoints);
12.38.  Deve ter suporte a configuragdo dindmica de VXLAN com BGP-EVPN (Border Gateway Protocol - Ethernet
Virtual Private Network);
12.39.  Deve implementar arquitetura campus fabric, incluindo conceitos de underlay e overlay
12.40.  No overlay, o control plane deve ser executado com a utilizag&o de protocolo LISP ou Ethernet-VPN (EVPN);
12.41.  No underlay, o control plane deve ser executado com protocolos dinamicos de camada 3 do tipo OSPF, BGP
ou Similares;
12.42. Deve suportar extensdo de layer 2 e Layer 3 por overlay atraves dos protocolos VXLAN e protocolo de
roteamento dindmico
12.43. Deve implementar o conceito de EVPN VXLAN multi-fabric
12.44.  Bridging de Data Center (DCB)
12.45.  Deve suportar padroes de rede Ethernet sem perdas para evitar a perda de pacotes devido a estouro de fila
12.46.  Deve Implementar Controle de Fluxo de Prioridade (PFC) 2 prioridades por porta
12.47.  Deve Implementar Servigco de Transmissao Aprimorado (ETS)
12.48. Deve Implementar Protocolo de Troca DCB (versdo LLDP DCBX IEEE 1.01 pré-padréo)
12.49.  Suporte para Solugdes de Armazenamento iSCSI, iISCSI sem perdas, RDMA sobre Ethernet Convergente
versdo 2 (RoCE v1 e v2) e Memoria Nao Volatil Express (NVMe sobre Fabrics)
12.50. SOFTWARE DEFINED NETWORKING / Network Analytics
12.51.  Deve suportar REST API (GET, POST, PUT, DELETE).
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12.52. Deve possuir de forma nativa ao sistema operacional do switch, interpretador python para validagdo de
scripts.

12.53. A solugdo DEVE possuir framework embutido no sistema operacional dos switches para coleta continua e
analise automatica de eventos, estados e métricas (CPU, memoria, interfaces, protocolos OSPF, BGP, STP, agregacédo de
links, etc.). Caso a solugdo ndo possua framework nativo, DEVE obrigatoriamente incluir ferramentas complementares, sem
custo adicional, que garantam abrangéncia e profundidade equivalentes em monitoramento, analise automatica e automacgao,
incluindo coleta distribuida, banco de dados, dashboards e APIs.

12.54. A solucdo DEVE permitir correlagdo automatica de eventos para identificar anomalias, degradagdes e falhas
em tempo real.

12.55. A solugdo DEVE permitir diagnodstico detalhado e geragdo de recomendagdes para resolugdo de problemas,
sem necessidade de ferramentas externas.

12.56. A solugdo DEVE permitir dashboards e relatérios customizaveis para visualizagdo da saude da rede,
performance e seguranca.

12.57. A solugdo DEVE permitir automacgao de agdes corretivas baseadas em regras definidas para reduzir o tempo
meédio de resolugio de incidentes.

12.58. A solugdo DEVE permitir integracdo com sistemas externos via APIs RESTful para orquestracdo e
automagéo avancgada.

12.59.  Ter suporte a RFC 7047 - Open Switch Database (OVSDB).

12.60. GARANTIA

12.61. O equipamento proposto devera possuir Garantia Lifetime, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentagao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pegas, acessorios e outros que se fagam
necessarios) por um prazo de 5 (cinco) anos apés o encerramento das vendas deste produto;

12.62. Quando o equipamento estiver licenciado para ser gerenciado através do Aruba Central, o fabricante devera
disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do licenciamento, que
permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via chamada telefénica local, a cobrar ou 0800,
e-mail website ou chat do fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

12.63. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais switches deste grupo (lote).

12.64. Os equipamentos fornecidos deverdo ser novos, estar em produgdo (ndo serdo aceitos equipamentos ja
descontinuados pelo fabricante) e estar nas condi¢des originais de fabricagao, ou seja, sem modificagao, retirada ou acréscimo
de componentes externos e/ou internos a montagem original do fabricante;

12.65. Todos os equipamentos e seus acessorios deverdo estar na embalagem original do fabricante. Todos os
acessorios basicos que acompanham os equipamentos deverao ser fornecidos.

12.66. Deve possuir homologacdo da ANATEL, de acordo com resolugcdes vigentes. Os certificados deverdo ser
apresentados na entrega do equipamento;

12.67. Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

13. ITEM 13 - LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 1

13.1.  Fornecimento de uma licenga de classe 1 capaz de habilitar o gerenciamento de um switch do modelo HPE
Aruba Networking CX 6100 por um periodo de 120 (cento e vinte) meses através do Aruba Central do fabricante HPE Aruba
Networking em operagédo na FUFMT.

13.2.  Suporte:

13.3.  Alicenca proposta devera possuir suporte técnico do Fabricante de 120 (cento e vinte) meses;

13.4. Os servicos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da
CONTRATANTE, via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a empresa
autorizada.

13.5. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigbes de manutengao, assisténcia técnica e garantia oferecidas, de que trata o inciso V do artigo 40
da lei 14.133, de 01 de abril de 2021, este item deve ser do mesmo fabricante da solugdo Aruba Central do fabricante HPE
Aruba Networking em operacdo na FUFMT.

14.ITEM 14 - LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 2
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14.1.  Fornecimento de uma licenga de classe 2 capaz de habilitar o gerenciamento de um switch do modelo HPE
Aruba Networking CX 6200 por um periodo de 120 (cento e vinte) meses através do Aruba Central do fabricante HPE Aruba
Networking em operagéo na FUFMT.

14.2.  Suporte:

14.3.  Alicenca proposta devera possuir suporte técnico do Fabricante de 120 (cento e vinte) meses;

144. Os servicos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da
CONTRATANTE, via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a empresa
autorizada.

14.5. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigdes de manutengao, assisténcia técnica e garantia oferecidas, de que trata o inciso V do artigo 40
da lei 14.133, de 01 de abril de 2021, este item deve ser do mesmo fabricante da solugdo Aruba Central do fabricante HPE
Aruba Networking em operacéo na FUFMT.

15. ITEM 15 - LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 3

15.1.  Fornecimento de uma licenga de classe 3 capaz de habilitar o gerenciamento de um switch do modelo HPE
Aruba Networking CX 6300 por um periodo de 120 (cento e vinte) meses através do Aruba Central do fabricante HPE Aruba
Networking em operagédo na FUFMT.

15.2.  Suporte:

15.3.  Alicencga proposta devera possuir suporte técnico do Fabricante de 120 (cento e vinte) meses;

15.4. Os servicos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da
CONTRATANTE, via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a empresa
autorizada.

15.5. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condi¢bes de manutengdo, assisténcia técnica e garantia oferecidas, de que trata o inciso V do artigo 40
da lei 14.133, de 01 de abril de 2021, este item deve ser do mesmo fabricante da solugdo Aruba Central do fabricante HPE
Aruba Networking em operagao na FUFMT.

16. ITEM 16 - LICENCA PARA GERENCIAMENTO DE SWITCH CLASSE 5

16.1.  Fornecimento de uma licenga de classe 5 capaz de habilitar o gerenciamento de um switch do modelo HPE
Aruba Networking CX 8100 por um periodo de 120 (cento e vinte) meses através do Aruba Central do fabricante HPE Aruba
Networking em operagéo na FUFMT.

16.2.  Suporte:

16.3.  Alicenca proposta devera possuir suporte técnico do Fabricante de 120 (cento e vinte) meses;

16.4. Os servicos serdo solicitados mediante a abertura de um chamado efetuado por técnicos da
CONTRATANTE, via chamada telefénica local, a cobrar ou 0800, e-mail, website ou chat do fabricante ou a empresa
autorizada.

16.5. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigdes de manutengao, assisténcia técnica e garantia oferecidas, de que trata o inciso V do artigo 40
da lei 14.133, de 01 de abril de 2021, este item deve ser do mesmo fabricante da solugdo Aruba Central do fabricante HPE
Aruba Networking em operacéo na FUFMT.

17.ITEM 17 - TRANSCEIVER 1G SFP LC LX (SM - MONOMODO)

17.1. CARACTERISTICAS GERAIS:

17.2.  Transceiver SFP para conexao de fibras 6pticas monomodo;

17.3.  Deve ser compativel com o padrao LX para fibras 6pticas de até 10 Km no padrdo monomodo;

17.4. Deve possuir conector LC;

17.5.  Velocidade de 1 Gbps;

17.6. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condi¢gdes de manutengdo, assisténcia técnica e garantia oferecidas, de que trata o
inciso V do artigo 40 da lei 14.133, de 01 de abril de 2021, este item deve ser do mesmo fabricante dos
switches descritos neste termo de referéncia.

18. ITEM 18 - TRANSCEIVER 1G SFP LC SX (MM - MULTIMODO)
18.1. CARACTERISTICAS GERAIS:
18.2.  Transceiver SFP para conexao de fibras 6pticas multimodo;
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18.3.  Deve ser compativel com o padrao SX para fibras 6pticas de até 300 m no padrdo multimodo;

18.4.  Deve possuir conector LC;

18.5.  Velocidade de 1 Gbps;

18.6. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condi¢gdes de manutengéo, assisténcia técnica e garantia oferecidas, de que trata o
inciso V do artigo 40 da lei 14.133, de 01 de abril de 2021, este item deve ser do mesmo fabricante dos
switches descritos neste termo de referéncia.

19. ITEM 19 - TRANSCEIVER 10G SFP+ LC LR (SM - MONOMODO)

19.1. CARACTERISTICAS GERAIS:

19.2.  Transceiver SFP+ para conexao de fibras épticas monomodo;

19.3.  Deve ser compativel com o padrao LR para fibras 6pticas de até 10 Km no padrao monomodo;

19.4.  Deve possuir conector LC;

19.5. Velocidade de 10 Gbps;

19.6. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condigbes de manutengéo, assisténcia técnica e garantia oferecidas, de que trata o
inciso V do artigo 40 da lei 14.133, de 01 de abril de 2021, este item deve ser do mesmo fabricante dos
switches descritos neste termo de referéncia.

20. ITEM 20- TRANSCEIVER 10G SFP+ LC SR (MM - MULTIMODO)

20.1. CARACTERISTICAS GERAIS:

20.2.  Transceiver SFP+ para conexao de fibras opticas multimodo;

20.3.  Deve ser compativel com o padrdo SR para fibras opticas de até 300 m no padrdo multimodo;

20.4. Deve possuir conector LC;

20.5.  Velocidade de 10 Gbps;

20.6. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, observadas,
quando for o caso, as condi¢gbes de manutencgdo, assisténcia técnica e garantia oferecidas, de que trata o
inciso V do artigo 40 da lei 14.133, de 01 de abril de 2021, este item deve ser do mesmo fabricante dos
switches descritos neste termo de referéncia.

21.ITEM 21 - SERVIGO DE INSTALAGAO DE PONTO DE ACESSO SEM FIO
21.1. A CONTRATADA devera realizar a instalagéo fisica de PONTO DE ACESSO SEM FIO INDOOR/OUTDOOR
(AP), incluindo a fixacdo, montagem, conexao e organizacdo dos cabos, bem como a verificagdo do funcionamento elétrico e
de conectividade basica. O servigo compreendera:
21.2. Instalagéo fisica do ponto de acesso em local definido pelo CONTRATANTE, incluindo ambientes internos e
externos;
21.3.  37.20.3. Fixagao no teto ou parede através do suporte de fixagdo conforme recomendacgdes do fabricante;
21.4. Conexdo do ponto de acesso a rede de dados, utilizando ponto de rede previamente disponibilizado pela
CONTRATANTE;
21.5.  Conexao ao injetor PoE (Power over Ethernet), se aplicavel;
21.6. O ponto elétrico deve ser fornecido pela CONTRATANTE;
21.7.  Organizagéo e acabamento do cabeamento de rede e energia, garantindo estética e seguranga;
21.8. Identificagdo do equipamento instalado com etiqueta autoadesiva conforme padréo de nomenclatura definido
pelo CONTRATANTE;
21.9. A etiqueta para identificagdo devera ser provida pela CONTRATADA,;
21.10.  Teste bésico de conectividade (link e alimentacdo PoE);
21.11.  Registro fotografico do ponto instalado, a ser entregue junto com o relatério de execugao.
21.12. O servigo ndo inclui o fornecimento dos equipamentos (APs, cabos, conectores, suportes ou injetores PoE);
21.13. Os materiais de fixagdo (parafusos, buchas, fitas, abragadeiras etc.) deverdo ser fornecidos pela
CONTRATADA;
21.14. A configuragéo nao faz parte deste item;
21.15.  As instalagbes dever&o seguir as normas técnicas vigentes e as recomendagbes do fabricante.
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22. ITEM 22 - SERVIGO DE INSTALAGAO DE SWITCH
22.1. A CONTRATADA devera realizar a instalacao fisica de SWITCH DE ACESSO/DISTRIBUICAO/TOR em rack
indicado pela CONTRATANTE conforme as seguintes atividades minimas:
22.2. Instalagdo do switch no rack de telecomunicagdes definida pela CONTRATANTE através do suporte de
fixagao;
22.3. Conexdo dos cabos de rede (UTP ou fibra 6éptica), conforme o projeto ldgico existente, utilizando
cabeamento previamente disponibilizado pela CONTRATANTE;
22.4. Conexao a alimentacao elétrica (ou redundante, quando aplicavel), utilizando ponto de energia previamente
disponibilizado pela CONTRATANTE;
22.5. Organizacdo e acabamento do cabeamento somente do switch a ser instalado, utilizando guias, velcros ou
canaletas, de modo a manter a estética e a ventilagdo adequada no rack;
22.6. Este item n&o contempla a organizagéo do rack;
22.7. Identificacdo do equipamento com etiqueta autoadesiva, conforme padrdo de nomenclatura definido pelo
CONTRATANTE;
22.8. A etiqueta para identificagdo devera ser provida pela CONTRATADA,;
22.9. Verificagdo funcional basica, incluindo teste de energizacao, link ativo nas interfaces e conectividade com a
rede;
22.10. Registro fotografico da instalagdo e entrega de relatério técnico contendo local, data, nimero de série do
equipamento e nome do técnico responsavel.
22.11. O item refere-se exclusivamente a instalagéo fisica, ndo incluindo configuragéo ldgica, integragao em rede,
atualizagao de firmware ou testes de desempenho ou demais funcionalidades do equipamento;
22.12. O switch e demais materiais (como cabos, conectores, suporte, trilhos e PDU) serdo fornecidos pelo
CONTRATANTE;
22.13. O ponto elétrico deve ser fornecido pela CONTRATANTE;
22.14. A instalacdo devera seguir as normas técnicas vigentes (ABNT NBR 14565, NBR 5410, entre outras) e
recomendagdes do fabricante.

23. ITEM 23 - SERVIGO DE IMPLANTAGAO DE LICENGA DE GERENCIAMENTO

23.1. A CONTRATADA devera realizar a implantagdo de LICENCA DE GERENCIAMENTO DE PONTO DE
ACESSO SEM FIO/SWITCH conforme as seguintes atividades minimas:

23.2. A CONTRATADA devera realizar todas as atividades necessarias para a implantagdo operacional e a
ativagao das licengas adquiridas do sistema Aruba Central, abrangendo, no minimo, as seguintes etapas:

23.3. Validagao das licengas fornecidas, incluindo conferéncia de nimero de série, tipo e validade;

23.4.  Associagao das licengas a conta ou tenant institucional do CONTRATANTE no portal Aruba Central;

23.5.  Criacdo, organizagao e estruturacdo de grupos e sites dentro da plataforma, conforme a topologia de rede do
6rgéo;

23.6.  Vinculacdo e onboarding dos dispositivos (switches pontos de acesso sem fio) ao ambiente Aruba Central;

23.7.  Ativagao e sincronizagdo das licengas para todos os equipamentos incluidos, garantindo a visibilidade e o
gerenciamento centralizado;

23.8.  Verificagdo do status de conectividade entre os dispositivos e o portal Aruba Central;

23.9. Testes de operacdo das principais fungbes da plataforma (monitoramento, alertas, inventario e dashboard de
desempenho);

23.10.  Geragéo de relatério técnico final, contendo o resumo das licengas implantadas, dispositivos ativados, telas

de comprovagéo e status de operagéo.

24.ITEM 24 -SERVIGO DE ANALISE E PLANEJAMENTO PARA IMPLANTAGAO DE REDE SEM FIO

24.1. O Servigo de andlise e planejamento para implantagdo rede sem fio compreende duas etapas:

24.2. A primeira etapa deve ser realizada a analise com software especializado, capaz de simular os principais
elementos na planta baixa a ser analisada, tais como paredes, vidros, portas, elevadores, entre outros. A analise deve apontar
o local mais apropriado para instalagdo do ponto de acesso sem fio, considerando, entre outros fatores, cobertura,
desempenho, distribuicdo de canais, poténcia irradiada e taxa de transmissao estimada em cada area.

24.3. A CONTRATANTE ira fornecer as plantas baixas em formato .DWG para realizagédo da analise;

24.4. Uma vez realizado e validado esta etapa, devem ser emitidos relatérios com graficos de cobertura sobre a
planta baixa, indicando locais com maior e menor intensidade de sinal sem fio e os locais para a instalagdo dos pontos de
acesso sem fio.
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24.5. A segunda etapa deve ser realizada apos a implantacdo dos pontos de acesso nos locais indicados na
andlise da primeira etapa, esta por sua vez deve validar em campo a cobertura de sinal, avaliagdo de canais, taxas de
transmissao etc. Um equipamento especializado em analise de espectro e especifico para este fim deve ser utilizado.

24.6. Uma vez realizado e validado esta etapa, devem ser emitido novo relatério informando as condigbes da rede
sem fio em operagao.

24.7. A unidade utilizada para medir esse servigco sdo os metros quadrados analisados.

25. ITEM 25 - ATUALIZAGAO DE CAPACITAGAO TECNICA

25.1.  Prestagéo de servigo de atualizagdo de capacitagido técnica para a equipe da CONTRATANTE, com foco nas
solugcdes Aruba Networking, abrangendo pontos de acesso sem fio (Access Points), switches de rede e o sistema de
gerenciamento Aruba Central, visando o aperfeicoamento e atualizagdo dos conhecimentos previamente adquiridos pelos
profissionais responsaveis pela operagéo e administragao da infraestrutura de rede.

25.2.  Deve ser realizado para uma turma de até 5 (cinco) pessoas;

25.3. O servigo devera ser executado de forma presencial ou remota, conforme definido pela CONTRATANTE;

25.4. A carga horaria minima deve ser de 30 (trinta) horas, distribuidas entre médulos tedricos e praticos;

25.5. As atividades deverdo ser conduzidas por profissional certificado ou com experiéncia comprovada em
solugbes Aruba Networks;

25.6. A atualizagéo devera permitir interagéo pratica com o ambiente real ou laboratorial do 6rgéo, para fixagdo do
conteudo.

25.7. A CONTRATADA devera realizar a atualizagao técnica da equipe previamente treinada, abordando as novas
funcionalidades, boas praticas, melhorias operacionais e recursos recentemente incorporados as plataformas Aruba. O
conteudo devera contemplar, no minimo, os seguintes topicos:

25.8.  Access Points Aruba:

25.9. Revisdo da arquitetura e principios de funcionamento;

25.10.  Novas funcionalidades e otimizagdes de desempenho em Wi-Fi 6 e Wi-Fi 6E;
25.11.  Boas praticas de configuragao, canalizagéo, seguranga e tuning de RF;

25.12. Integracdo com Aruba Central e monitoramento de desempenho.

25.13.  Switches Aruba CX:

25.14.  Revisdo da arquitetura Aruba AOS-CX e suas evolugdes;

25.15.  Novas fung¢des de automacgédo, seguranga e gerenciamento via interface Web e CLI;
25.16.  Configuragdes de VLANSs, PoE, agregacéo de links e monitoramento via Central;
25.17.  Diagndstico e troubleshooting;

25.18.  Aruba Central:

25.19.  Atualizagdo sobre novas interfaces e dashboards da plataforma;

25.20.  Melhores praticas de provisionamento, segmentagéo e politicas de acesso;
25.21. Integracéo de dispositivos e controle de licencgas;

25.22.  Relatdrios, alertas e analise de desempenho da rede.

26. ITEM 26 - SERVICO DE SUPORTE E MONITORAMENTO

26.1. O servigo de suporte podera ser renovado até o prazo maximo conforme lei 14.133/2021.

26.2. Servico de suporte e monitoramento poderd o contrato ser renovado em comum acordo com a
CONTRATADA, contrato de 60 meses podendo ser prorrogado por igual periodo nos termos do art. 107 da Lei 14.133/2021.

26.3. A CONTRATADA devera prestar servigcos de suporte e monitoramento nos switches Aruba, Access Point
Aruba, Softwares ClearPass, Aruba Central, entre outros procedimentos de configuragao relacionado a rede wireless.

26.4. Nao incluso suporte ao usuario final do 6rgédo para utilizagdo da rede logica cabeada ou rede wireless,
somente suporte e monitoramento aos equipamentos e softwares instalados.

26.5. A CONTRATANTE devera prover todos os acessos as solugdes instaladas para monitoramento e suporte
aos equipamentos e softwares.

26.6. Contratagdo de servigos especializados de suporte técnico mensal em regime 8x5 (segunda a sexta-feira,
das 08h as 18h, horario de Cuiaba) e monitoramento proativo 24x7 (24 horas por dia, 7 dias por semana), para os appliances
da marca HPE Aruba Network, abrangendo software e funcionalidades de seguranga (ClearPass) em operagdo no ambiente da
CONTRATANTE.

26.7.  Escopo minimo do fornecimento:

26.8.  Suporte Técnico 8x5:

26.9. A CONTRATANTE podera efetuar um nimero ilimitado de chamados técnicos, durante o periodo do contrato;

26.10. Os atendimentos deverdo ser prestados por profissionais devidamente capacitados e qualificados para
executar as atividades;

26.11.  Abertura, acompanhamento e gestdo de chamados de acordo com niveis de criticidade;

26.12. O atendimento deve ser efetuado em lingua portuguesa;
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26.13. O inicio do atendimento se dara a partir da comunicagéo do(s) defeitos(s) pela CONTRATANTE, via servigo
telefénico (0800), e-mail ou portal préprio indicado pela CONTRATADA

26.14. Apds o contato da CONTRATANTE de abertura de chamado, os servigos serdo tratados e atendidos
conforme as seguintes categorias de prioridades:

26.15. Os SLAs sdo contados a partir do momento de abertura do chamado. Sendo o prazo para
atendimento/resolugédo valido apenas para casos que envolvam problemas pertinentes a CONTRATADA, sendo excluidos os
casos que envolvam falhas de hardware ou de forga maior. O acionamento terd que ser feito dentro do periodo de
atendimento;

26.16. O SLA sera tratado de acordo com o nivel de severidade da ocorréncia, conforme tabela a seguir:

26.17. Nao sera computado no SLA do servigo de suporte e monitoramento, falhas e indisponibilidade dos servigos
de internet e energia, bem como atrasos relacionados a condi¢gées alfandegarias estaduais ou motivo de forga maior.

26.18. O Suporte Técnico devera ser prestado na modalidade remoto por telefone ou web conferéncia;

26.19.  Os servigos de suporte técnico ao produto deverdo abranger:

26.20.  Orientagbes sobre uso, configuragao, instalagdo do equipamento e implementagéo de funcionalidades;

26.21.  Apoio na resolugéo de falhas, indisponibilidades ou degradagées de desempenho;

26.22. Orientagdo em configuragbes, boas praticas operacionais e aplicagdo de corregdes/atualizagdes
recomendadas pelo fabricante;

26.23.  Questdes sobre compatibilidade e interoperabilidade do produto ofertado (hardware e software);

26.24. Interpretacdo da documentacao do software ofertado;

26.25.  Auxilio para identificar a causa de uma falha;

26.26.  Auxilio quanto a implementagao das melhores praticas para do equipamento adquirido;

26.27.  Auxilio nos processos de substituicdo de equipamento defeituoso;

26.28.  Auxilio no processo de avaliagao de capacidade e performance dos equipamentos adquiridos;

26.29. A CONTRATADA podera fornecer e implementar drivers e firmware, incluindo atualizagdes de versdes e
pequenas atualizagbes de release e reparos de defeitos de software (bug fixing patches) quando disponibilizados pelo
fabricante durante toda a vigéncia do contrato;

26.30.  Monitoramento Proativo 24x7:

26.31.  Monitoramento continuo da disponibilidade e desempenho da solugéo;

26.32. Coleta de métricas (CPU, memoria, sessoes, trafego e links);

26.33. Notificagcdo imediata em caso de falhas, anomalias ou eventos relevantes de seguranca;

26.34. Emissao de alertas automaticos e contato com responsaveis da CONTRATANTE;

26.35. Relatdrios mensais de disponibilidade, incidentes e recomendagdes técnicas.

26.36. O fornecedor devera entregar relatérios consolidados mensais, contendo no minimo quando aplicaveis:

26.37.  Disponibilidade e tempo de resposta dos appliances monitorados;

26.38. Registro de incidentes ocorridos e respectivas tratativas;

26.39. Chamados técnicos abertos e status (em andamento, resolvido, pendente);

26.40. Recomendacbes técnicas para otimizagdo da operacao e mitigacao de riscos.

26.41. Requisitos minimos da CONTRATADA:

26.42.  Equipe de suporte certificada em tecnologias Aruba Network;

26.43. Ferramenta de monitoramento com painel de visualizagéo e alertas em tempo real;

26.44. Central de atendimento com registro de chamados, histérico e acompanhamento de status;

26.45. Capacidade de escalonamento junto ao fabricante quando necessario.

26.46. Unidade de fornecimento:

26.47. Mensalidade de servigo de suporte técnico e monitoramento

26.48. Forma de medig&o e pagamento:

26.49. Pagamento mensal, condicionado a entrega de relatério consolidado de incidentes, chamados e
disponibilidade dos equipamentos.

ESPECIFICAGOES TECNICAS DETALHADAS DOS ITENS DO LOTE 02:

27.ITEM 27 - PONTO DE ACESSO SEM FIO INDOOR - (MEDIA DENSIDADE) - TIPO 1
27.1. Este item consiste no fornecimento de PONTO DE ACESSO SEM FIO INDOOR - TIPO 1, padrao
corporativo, destinado a ambientes internos de média densidade de usuarios.

1.2. CARACTERISTICAS GERAIS
27.2. Equipamento de Ponto de Acesso para rede local sem fio com trés radios, configuravel via software, com
funcionamento simultdneo nos padrées IEEE 802.11a/n/ac/ax/be em 5GHz, padrdao IEEE 802.11ax/be em 6GHz, e IEEE
802.11b/g/n/ax/be em 2.4GHz;
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27.3. Os pontos de acesso deverao possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes
padrdes, protocolos e funcionalidades:
27.4. IEEE 802.113;
27.5. |EEE 802.11b;
27.6. IEEE 802.11g;
27.7. |EEE 802.11n;
27.8. |EEE 802.11ac;
27.9. |EEE 802.11ax (Wi-Fi 6);
27.10.  Wi-Fi 802.11be (Wi-Fi 7);
27.11.  WPA Enterprise/Personal(SAE);
27.12.  WPA2 Enterprise/Personal(SAE);
27.13.  WPAS Enterprise/Personal(SAE);
27.14.  WMM, WMM-PS, Wi-Fi Agile Multiband;
27.15. Deve possuir instalado interno ao Ponto de Acesso um moédulo de confianga para maior garantia do
dispositivo, para armazenamento seguro de credenciais e chaves, além de cédigo de inicializago.
27.16. ESPECIFICAGOES DE RADIO
27.17. Deve permitir, simultaneamente, usuarios configurados nos padrées IEEE 802.11a, 802.11b, 802.11g,
802.11n, 801.11ac, 802.11ax e 802.11be;
27.18. Implementar as seguintes taxas de transmisséo (Mbps) e com fallback automatico:
27.19. 802.11b: 1, 2, 5.5, 11;
27.20. 802.11a/g: 6,9, 12, 18, 24, 36, 48, 54;
27.21. 802.11n: 6.5 a 300 (MCS0 a MCS15, HT20 a HT40), 400 com 256-QAM,;
27.22. 802.11ac: 6.5 a 867 (MCS0O a MCS9, NSS = 1 a 2, VHT20 a VHT-80); 1,083 com 1024-QAM (MCS10 e
MCS11);
27.23. 802.11ax: 7.3 a 2,402 (MCS0 a MCS11, NSS = 1 a 2, HE20 a HE160);
27.24. 802.11be: 7.3 a 5,765 (MCS0 a MCS13, NSS = 1 a 2, EHT20 a EHT320);
27.25.  Deve suportar 802.11n high-throughput (HT): HT20/40;
27.26.  Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80/160(80+80);
27.27.  Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;
27.28. Deve suportar 802.11be extreme high throughput (EHT): HE20/40/80/160/320;
27.29.  Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;
27.30.  Operar nas seguintes tecnologias de radio:
27.31.  802.11b: Direct-sequence spread-spectrum (DSSS);
27.32.  802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);
27.33.  802.11ax/be: Orthogonal frequency-division multiple access (OFDMA);
27.34.  Operar nos seguintes tipos de modulagao:
27.35.  802.11b: BPSK, QPSK, CCK;
27.36.  802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;
27.37. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM,;
27.38. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM,;
27.39. 802.11be: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM, 4096-QAM,;
27.40. Possuir capacidade de selecionar automaticamente o canal de transmissao - DFS;
27.41.  Suportar no minimo 1000 clientes associados por radio;
27.42.  Possuir suporte a pelo menos 8 SSIDs por radio;
27.43. Possuir antenas integradas ao equipamento, com padréo de irradiagdo omnidirecional, tri-band, com ganho
de, pelo menos, 5.1 dBi em 2.4 GHz, com ganho de, pelo menos, 5.5 dBi em 5GHz, e com ganho de, pelo menos, 5.3 dBi em 6
GHz;
27.44. Deve suportar, utilizando a modulagdo OFDMA, a capacidade de transmitir simultaneamente clientes por
canal, com as seguintes possibilidades:
27.45. Deve suportar utilizagdo das trés bandas 2.4GHz, 5GHz e 6 GHz, permitindo uma flexibilidade maxima na
selegéo de canais de 5 GHz e 6 GHz sem degradagéo do desempenho;
27.46. Deve possuir uma interface Bluetooth Low Energy (BLE 5.4) integrada, com as seguintes caracteristicas:
27.47.  No minimo 10 dBm de poténcia de transmissao e -105 dBm de sensibilidade de recepgao de sinal;
27.48. No minimo 10 dBm de poténcia de transmisséo (class 1) e -100 dBm de sensibilidade de recepc¢éo de sinal;
27.49. Deve operar em 2.4 GHz, 5GHz e 6GHz simultaneamente conforme o padrao 802.11be com MIMO 2x2;
27.50. Deve suportar operagao em 2.4GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmissdo de
dados de até 688 Mbps;
27.51.  Deve suportar operagdo em 5GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmiss&o de dados
de até 2.9 Gbps;
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27.52.  Deve suportar operacdo em 6GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmissao de dados
de até 5.8 Gbps;

27.53.  Deve suportar Multi User MIMO (MU-MIMO) com downlink e uplink em todos os radios;

27.54. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a
minimizar as interferéncias delas;

27.55.  Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz 5GHz e 6GHz de 21 dBm:

27.56. Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;

27.57.  Deve possuir area de cobertura minima de 170 m2.

27.58. MODOS DE OPERACAO

27.59. Deve permitir o gerenciamento através de plataforma nuvem (cloud).

27.60. Para implementagbes em larga escala, o Ponto de Acesso deve implementar a funcionalidade sem
intervengdo, também conhecida como Zero Touch Provisionning (ZTP);

27.61. OUTRAS INTERFACES

27.62.  Possuir LED’s multicoloridos indicativos do estado de operagdo e da atividade do radio;

27.63. Deve possuir 02 (duas) interfacs de rede Ethernet multigigabit (1/2.5 GbE) (RJ-45) com as seguintes
caracteristicas:

27.64.  Auto-sensing link speed (100/1000/2500BASE-T) e MDI/MDX;

27.65. PoE++: 48-57Vdc (nominal) IEEE 802.3bt;

27.66. 802.3az Energy Efficient Ethernet (EEE);

27.67. Deve operar em condigbes de temperatura entre 0°C e 50°C, e humidade entre 5% e 95%;

27.68.  Possuir botao de reset que permite reset de fabrica do equipamento;

27.69. Deve possuir funcionalidade de desligamento térmico e recuperagéo automatico;

27.70.  Possuir estrutura que permita fixagdo do equipamento e fornecer acessorios para que possa ser feita a
fixagcéo;

27.71.  Deve ser fornecido com kit de montagem para instalar o AP teto ou parede;

27.72. REGULAMENTACAO

27.73.  Deve possuir certificagao Wi Fi Alliance

27.74.  Deve possuir homologagao da ANATEL, de acordo com resolugcdes vigentes.

27.75.  Os certificados deverao ser apresentados na entrega do equipamento;

27.76.  Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS

27.77. GARANTIA

27.78. O equipamento proposto devera possuir garantia minima de 2 (dois) anos, podendo ser composta pela
garantia padrao do fabricante acrescida de extensdo formal de cobertura, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentagao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pecgas, acessorios e outros que se fagam
necessarios).

27.79. Quando o equipamento estiver licenciado para ser gerenciado através da plataforma Unifi Network, o
fabricante devera disponibilizar o download de todas as atualizagbes de software e suporte técnico, pelo mesmo periodo do
licenciamento, que permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via e-mail website ou chat do
fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

27.80. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais Pontos de Acesso Sem Fio
deste grupo (lote).

28.ITEM 28 - PONTO DE ACESSO SEM FIO OUTDOOR - (MEDIA DENSIDADE)

28.1.  Este item consiste no fornecimento do PONTO DE ACESSO SEM FIO OUTDOOR - (MEDIA DENSIDADE)

28.2. CARACTERISTICAS GERAIS

28.3. Equipamento de Ponto de Acesso (AP) Outdoor para rede local sem fio com trés radios, configuravel via
software, com funcionamento simultdneo nos padrées |IEEE 802.11a/n/ac/ax, 5GHz, IEEE 802.11be, 6GHz e IEEE
802.11b/g/n/ax, 2.4GHz;

28.4. O equipamento deve possuir protegdo para ambientes externos, nao serao aceitos equipamentos com caixas
de protecdo genéricas;

28.5. Deve ser apto a operagéo outdoor sem utilizagédo de caixa de instalagédo adicional;

28.6. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes
padrdes, protocolos e funcionalidades:

28.7. |IEEE 802.11a;

28.8. IEEE 802.11b;

28.9. |EEE 802.11g;
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28.10.
28.11.
28.12.
28.13.
28.14.
28.15.
28.16.
28.17.
28.18.

IEEE 802.11n;

IEEE 802.11ac;

IEEE 802.11ax;

WPA Enterprise/Personal;

WPA2 Enterprise/Personal;

WPAS3 Enterprise/Personal;

Passpoint (Release 2)

WMM, WMM-PS (Power Save), Wi-Fi Agile Multiband;

Deve permitir, simultaneamente, usuarios configurados nos padrées IEEE 802.11a, 802.11b, 802.11g,

802.11n, 801.11ac, 802.11ax;

28.19.
28.20.
28.21.
28.22.
28.23.
28.24.
28.25.
28.26.
28.27.
28.28.
28.29.
28.30.
28.31.
28.32.
28.33.
28.34.
28.35.
28.36.
28.37.
28.38.
28.39.
28.40.
28.41.
28.42.
28.43.
externos.
28.44.
28.45.
por canal,
28.46.
28.47.
28.48.
28.49.

Implementar as seguintes taxas de transmisséo (Mbps) e com fallback automatico:
802.11b: 1, 2, 5.5, 11;

802.11alg: 6, 9, 12, 18, 24, 36, 48, 54;

802.11n 6.5 a 300 (MCS0 a MCS15, HT20 a HT40);

802.11ac: 6.5 a 867 (MCS0 a MCS9, NSS = 1 a 2, VHT20 a VHT160); 8.35.23. 802.11ax (2.4GHz):
802.11ax (HE20/40/80/160)

3.6 a 574 (MCS0 a MCS11, NSS = 1 a 2, HE20 a HE40);

Deve suportar 802.11n high-throughput (HT): HT20/40;

Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80;

Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;

Deve suportar 802.11n/ac/ax packet aggregation: A-MPDU, A-MSDU;

Operar nas seguintes tecnologias de radio:

802.11b: Direct-sequence spread-spectrum (DSSS);

802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);

802.11ax/be: Orthogonal frequency-division multiple access (OFDMA);

Operar nos seguintes tipos de modulagéo:

802.11b: BPSK, QPSK, CCK;

802.11al/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;

802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

Possuir capacidade de selecionar automaticamente o canal de transmissao - DFS;
Suportar no minimo 300 clientes simultdneos por ponto de acesso;

Deve possuir area de cobertura minima de 460 m2.

Possuir suporte a pelo menos 8 SSIDs;

Possuir antenas integradas ao equipamento, com padrdo de irradiacdo omnidirecional, para ambientes

dual-band, com ganho de, pelo menos, 4.0 dBi em 2.4GHz e com ganho de, pelo menos, 6.0 dBi em 5GHz;
Deve suportar, utilizando a modulagdo OFDMA e EHT, a capacidade de transmitir simultaneamente clientes

Deve operar em 5 GHz 2x2 MU-MIMO;

Deve operar em 2.4 GHz 2x2 MU-MIMO;

Deve operar em 6 GHz 2x2 MU-MIMO.

Os equipamentos APs devem possuir funcionalidade de coexisténcia com ouras redes sem fio de forma a

minimizar as interferéncias delas;

28.50.
28.51.
28.52.
28.53.
28.54.

Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz de no minimo: +23 dBm;

Possuir poténcia maxima de transmissao para frequéncias de 5GHz de no minimo: +23 dBm;

Possuir poténcia maxima de transmissao para frequéncias de 6GHz de no minimo: +26 dBm;

Capacidade de configurar a poténcia de transmissao em incrementos de 0.5 dBm;

Deve permitir funcionamento em modo gerenciado por controladora, para otimizagdo de performance de

rede, roaming, seguranca, todos os Pontos de Acesso criam um tunel com todo trafego centralizado para o gerenciamento;

28.55.
28.56.
28.57.

Deve permitir o gerenciamento através de plataforma nuvem (cloud).
Deve permitir o gerenciamento através de plataforma local (on-premise).
Para implementagdes em larga escala, o Ponto de Acesso deve configurar-se automaticamente ao ser

conectado na rede, sendo provisionado através da ferramenta de gerenciamento;

28.58.
28.59.
caracteristicas:
28.60.
28.61.
28.62.

Camara Nacional de M

Possuir LED’s multicoloridos indicativos do estado de operagdo e da atividade do radio;
Deve possuir 01 (uma) interface de rede Ethernet multigigabit (1/2.5 GbE) (RJ-45) com as seguintes

Auto-sensing link speed e MDI/MDX;
802.3az Energy Efficient Ethernet (EEE);
PoE-PD: 802.3at (PoE+);
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28.63. Deve operar em condigbes de temperatura entre -30°C e 60°C, e humidade entre 5% e 95% sem
condensacao;

28.64.  Possuir botao de reset que permite reset de fabrica do equipamento;

28.65. Deve ser fornecido suporte para instalar o AP em parede ou poste;

28.66. REGULAMENTACAO

28.67.  Deve possuir certificagdo Wi Fi Alliance

28.68. Deve possuir homologacdo da ANATEL, de acordo com resolugdes vigentes.

28.69.  Os certificados deverao ser apresentados na entrega do equipamento;

28.70.  Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

28.71.  GARANTIA

28.72. O equipamento proposto devera possuir garantia minima de 2 (dois) anos, podendo ser composta pela
garantia padrdo do fabricante acrescida de extensdo formal de cobertura, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentacao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pecas, acessorios e outros que se fagam
necessarios)

28.73. Quando o equipamento estiver licenciado para ser gerenciado através da plataforma Unifi Network, o
fabricante devera disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do
licenciamento, que permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via e-mail website ou chat do
fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

28.74. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutengdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais Pontos de Acesso Sem Fio
deste grupo (lote).

29.ITEM 29 - PONTO DE ACESSO SEM FIO INDOOR - (MEDIA/ALTA DENSIDADE)
29.1. Este item consiste no fornecimento de PONTO DE ACESSO SEM FIO INDOOR - TIPO 3 (MEDIA/ALTA
DENSIDADE)
29.2. CARACTERISTICAS GERAIS
29.3. Equipamento de Ponto de Acesso para rede local sem fio com trés radios, configuravel via software, com
funcionamento simultdneo nos padrées IEEE 802.11a/n/ac/ax/be em 5GHz, padréo IEEE 802.11ax/be em 6 GHz, e IEEE
802.11b/g/n/ax/be em 2.4 GHz;
29.4. Os pontos de acesso deverdo possuir certificado emitido pelo “WIFI Alliance” comprovando os seguintes
padrdes, protocolos e funcionalidades:
29.5. IEEE 802.113;
29.6. |EEE 802.11b;
29.7. IEEE 802.11g;
29.8. IEEE 802.11n;
29.9. IEEE 802.11ac;
29.10. IEEE 802.11ax (Wi-Fi 6);
29.11.  Wi-Fi 802.11be (Wi-Fi 7);
29.12.  WPA Enterprise/Personal(SAE);
29.13. WPAZ2 Enterprise/Personal(SAE);
29.14.  WPAS3 Enterprise/Personal(SAE);
29.15. WMM, WMM-PS, Wi-Fi Agile Multiband;
29.16. ESPECIFICACOES DE RADIO
29.17. Deve permitir, simultaneamente, usuarios configurados nos padrbes IEEE 802.11a, 802.11b, 802.11g,
802.11n, 801.11ac, 802.11ax e 802.11be;
29.18. Implementar as seguintes taxas de transmisséo (Mbps) e com fallback automatico:
29.19. 802.11b: 1, 2, 5.5, 11;
29.20. 802.11alg: 6,9, 12, 18, 24, 36, 48, 54;
29.21. 802.11n: 6.5 a 300 (MCS0 a MCS15, HT20 a HT40), 400 com 256-QAM,;
29.22. 802.11ac: 6.5 a 867 (MCS0 a MCS9, NSS = 1 a 2, VHT20 a VHT-80); 1,083 com 1024-QAM (MCS10 e
MCS11);
29.23. 802.11ax: 7.3 a 2,402 (MCS0 a MCS11, NSS = 1 a 2, HE20 a HE160);
29.24. 802.11be: 7.3 a 5,765 (MCS0 a MCS13, NSS =1 a 2, EHT20 a EHT320);
29.25.  Deve suportar 802.11n high-throughput (HT): HT20/40;
29.26.  Deve suportar 802.11ac very high throughput (VHT): VHT20/40/80/160(80+80);
29.27.  Deve suportar 802.11ax high efficiency (HE): HE20/40/80/160;
29.28. Deve suportar 802.11be extreme high throughput (EHT): HE20/40/80/160/320;
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29.29.  Deve suportar 802.11n/ac packet aggregation: A-MPDU, A-MSDU;

29.30.  Operar nas seguintes tecnologias de radio:

29.31.  802.11b: Direct-sequence spread-spectrum (DSSS);

29.32.  802.11a/g/n/ac: Orthogonal frequency-division multiplexing (OFDM);

29.33.  802.11ax/be: Orthogonal frequency-division multiple access (OFDMA);

29.34.  Operar nos seguintes tipos de modulagao:

29.35.  802.11b: BPSK, QPSK, CCK;

29.36. 802.11a/g/n: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM;

29.37. 802.11ac: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM,;

29.38. 802.11ax: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM;

29.39.  802.11be: BPSK, QPSK, 16-QAM, 64-QAM, 256-QAM, 1024-QAM, 4096-QAM,;

29.40. Possuir capacidade de selecionar automaticamente o canal de transmissao - DFS;

29.41.  Deve implementar 802.11ax TWT (Target Wait Time) para suportar dispositivos de baixa poténcia;

29.42.  Suportar no minimo 1000 clientes associados por radio;

29.43. Deve possuir area de cobertura minima de 460 m?2.

29.44.  Possuir suporte a pelo menos 8 SSIDs por radio;

29.45.  Possuir antenas integradas ao equipamento, com padrédo de irradiagdo direcional de alto ganho, tri-band,
com ganho de, pelo menos, 5.1 dBi em 2.4 GHz, com ganho de, pelo menos, 5.5 dBi em 5GHz, e com ganho de, pelo menos,
5.3 dBi em 6 GHz;

29.46. Deve suportar, utilizando a modulagdo OFDMA, a capacidade de transmitir simultaneamente clientes por
canal, com as seguintes possibilidades:

29.47. Deve suportar utilizacdo das trés bandas 2.4GHz, 5GHz e 6 GHz, permitindo uma flexibilidade maxima na
selegéo de canais de 5 GHz e 6 GHz sem degradagéo do desempenho;

29.48. Deve operar em 2.4 GHz, 5GHz e 6GHz simultaneamente conforme o padrao 802.11be com MIMO 2x2;

29.49. Deve suportar operagdo em 2.4GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmissdo de
dados de até 688 Mbps;

29.50. Deve suportar operagdo em 5GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmissdo de dados
de até 2.9 Gbps;

29.51.  Deve suportar operagcdo em 6GHz com 02 (dois) Spatial Streams MIMO, com taxa de transmissdo de dados
de até 5.8 Gbps;

29.52.  Deve suportar Multi User MIMO (MU-MIMO) com downlink e uplink em todos os radios;

29.53. Os equipamentos APs devem possuir funcionalidade de coexisténcia com redes celulares de forma a
minimizar as interferéncias delas;

29.54.  Possuir poténcia maxima de transmissao para frequéncias de 2.4GHz 5GHz e 6GHz de 21 dBm:

29.55.  Capacidade de configurar a poténcia de transmissdo em incrementos de 0.5 dBm;

29.56. MODOS DE OPERAGCAO

29.57.  Deve permitir funcionamento em modo autdénomo/standalone, e deve permitir funcionamento em modo com
gateway/controladora;

29.58. Deve permitir o gerenciamento através de plataforma nuvem (cloud).

29.59. Para implementagbes em larga escala, o Ponto de Acesso deve implementar a funcionalidade sem
intervencéo, também conhecida como Zero Touch Provisionning (ZTP);

29.60. OUTRAS INTERFACES

29.61.  Possuir LED’s multicoloridos indicativos do estado de operacgéo e da atividade do radio;

29.62. Deve possuir 02 (duas) interfaces de rede SmartRate/Multigigabit (RJ-45) com velocidade auto-sensing
100/1000/2500/10000 BASE-T com as seguintes caracteristicas:

29.63.  Auto-sensing link speed (100/1000/2500/10000BASE-T) e MDI/MDX;

29.64. PoE++: 48-57Vdc (nominal) IEEE 802.3bt;

29.65.  802.3az Energy Efficient Ethernet (EEE);

29.66. Deve operar em condi¢des de temperatura entre -30°C e 60°C, e humidade entre 5% e 95% com IPX6;

29.67. Possuir botao de reset que permite reset de fabrica do equipamento;

29.68. Deve possuir funcionalidade de desligamento térmico e recuperagéo automatico;

29.69. Possuir estrutura que permita fixagdo do equipamento e fornecer acessorios para que possa ser feita a
fixagao;

29.70.  Deve ser fornecido com kit de montagem para instalar o AP teto, parede ou poste;

29.71. REGULAMENTACAO

29.72.  Deve possuir certificagdo Wi Fi Alliance

29.73.  Deve possuir homologacao da ANATEL, de acordo com resolugdes vigentes.

29.74.  Os certificados deverao ser apresentados na entrega do equipamento;

29.75.  Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS.

29.76. GARANTIA
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29.77. O equipamento proposto devera possuir garantia minima de 2 (dois) anos, podendo ser composta pela
garantia padrdo do fabricante acrescida de extensdo formal de cobertura, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentagao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pegas, acessorios e outros que se facam
necessarios.

29.78. Quando o equipamento estiver licenciado para ser gerenciado através da plataforma Unifi Network, o
fabricante devera disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do
licenciamento, que permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via e-mail website ou chat do
fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

29.79. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais Pontos de Acesso Sem Fio
deste grupo (lote).

30.ITEM 30 - SOLUGAO DE GERENCIAMENTO DE REDES E SEGURANGA - GATEWAY DE ALTA PERFORMANCE -
PAR DE ALTA DISPONIBILIDADE.

30.1. Este item consiste no fornecimento de SOLUCAO DE GERENCIAMENTO DE REDES E SEGURANCA -
GATEWAY DE ALTA PERFORMANCE, composta por 02 (dois) equipamentos, operando em par ativo/passivo (High
Availability), destinados a a protecéo, roteamento e gerenciamento centralizado de rede corporativa.

30.2. CARACTERISTICAS GERAIS

30.3. A solugdo devera ser composta por dois gateways fisicos idénticos, do mesmo fabricante, configuraveis via
software, operando de forma integrada em modo de alta disponibilidade (HA), garantindo continuidade de servigo, failover
automatico e redundéancia de hardware.

30.4. Os equipamentos deverdao operar como gateway de borda corporativo, integrando funcionalidades de
roteamento, firewall de estado, IDS/IPS, VPN, balanceamento de carga e segmentacdo de rede, com gerenciamento
centralizado pela plataforma UniFi Network / UniFi OS.

30.5. A solugdo devera permitir comutacdo automatica (failover) entre os equipamentos do par HA em caso de
falha de hardware, link ou servigo, sem intervengdo manual, mantendo sessoes criticas sempre que suportado pelo protocolo.

30.6. ARQUITETURA DE ALTA DISPONIBILIDADE

30.7. A solugdo devera implementar Alta Disponibilidade nativa, baseada em VRRP / Shadow Mode, com
sincronizagéo de estado entre os equipamentos do par.

30.8.  Deve suportar:

30.9. monitoramento continuo de saude do gateway ativo

30.10.  Failover automatico para o gateway secundario

30.11.  Retorno automatico (failback) apds restauragdo do equipamento primario

30.12.  Sincronizacao de politicas, regras de firewall, VPNs e configuracbes de rede

30.13. O funcionamento em HA nao devera exigir licenciamento adicional nem dependéncia de servigos externos.

30.14. ESPECIFICACOES DE HARDWARE

30.15.  Processamento e Memoria.

30.16.  Processador ARM v8.2 de 18 nucleos a 2 GHz.

30.17. 16 GB de memodria RAM DDR4.

30.18.  Armazenamento interno para sistema e logs.

30.19. Interfaces de Rede.

30.20. Cada equipamento deve possuir:

30.21. 2 portas 25 GbE SFP28;

30.22. 2 portas 10 GbE SFP+;

30.23. 2 portas 2.5 GbE RJ-45;

30.24. Todas as portas com possibilidade de configuragdo como WAN ou LAN.

30.25.  Energia e Redundancia.

30.26.  Alimentagédo AC universal 100-240 V.

30.27. 2 fontes de alimentac&o hot-swappable (CRPS 150 W) por equipamento.

30.28.  Operagao continua durante troca de fonte (sem desligamento).

30.29. Cada equipamento devera possuir botéo fisico de reset, LEDs de status e display frontal LCD integrado para
monitoramento local.

30.30. DESEMPENHO E SEGURANCA (POR PAR HA)

30.31. A solugao devera suportar:

30.32.  Firewall stateful IPv4 e IPv6.

30.33. IDS/IPS com inspegao profunda de pacotes, sem custo de assinatura.

30.34.  Filtragem por aplicagéo, pais, dominio e conteudo.
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30.35. Segmentacgédo por VLANS e politicas de seguranca.

30.36. VPN E CONECTIVIDADE SEGURA

30.37. A solugao devera suportar multiplos tipos de VPN, incluindo:

30.38.  WireGuard, IPsec / L2TP, OpenVPN, Site-to-Site VPN e VPN de acesso remoto (Teleport / Identity VPN)

30.39. As VPNs deverao ser automaticamente reassumidas pelo equipamento secundario em caso de failover.

30.40. GERENCIAMENTO E OPERACAO

30.41. A solugao devera permitir:

30.42.  Gerenciamento centralizado via UniFi Network (cloud ou on-premise).

30.43.  Provisionamento automéatico (Zero-Touch Provisioning)

30.44.  Monitoramento em tempo real do estado do par HA

30.45.  Alertas de falha e eventos criticos

30.46. O gerenciamento devera permitir acesso via interface web e aplicativo, sem dependéncia obrigatéria de
licencgas adicionais.

30.47. AMBIENTE DE OPERACAO

30.48. Cada equipamento devera operar em:

30.49. Temperatura: 0 °C a 40 °C.

30.50. Umidade: 5% a 95% sem condensacéo.

30.51. Instalagdo em rack padrao 19”.

30.52. REGULAMENTACAO

30.53.  Deve possuir homologacdo da ANATEL, de acordo com resolugdes vigentes.

30.54.  Os certificados deverao ser apresentados na entrega do equipamento;

30.55. Os equipamentos ndo devem conter substancias proibidas pela diretiva RoHS

30.56. GARANTIA

30.57. O equipamento proposto devera possuir garantia minima de 2 (dois) anos, podendo ser composta pela
garantia padrdo do fabricante acrescida de extensdo formal de cobertura, devidamente comprovada por declaragdo do
fabricante ou Part Number especifico, inclusive os termos de garantia, deverdo ser comprovadas mediante documentacao
oficial do fabricante, ndo sera aceita garantia de terceiro (distribuidor, importador ou instalador), esta garantia deve cobrir a
substituicdo sem custos adicionais de componentes de hardware defeituosos (pecas, acessorios e outros que se fagam
necessarios).

30.58. Quando o equipamento estiver licenciado para ser gerenciado através da plataforma Unifi Network, o
fabricante devera disponibilizar o download de todas as atualizagdes de software e suporte técnico, pelo mesmo periodo do
licenciamento, que permita a abertura de chamado efetuado por técnicos da CONTRATANTE, via e-mail website ou chat do
fabricante (em portugués — para o horario comercial — horario oficial de Brasilia);

30.59. Visando atender a padronizagdo que imponha compatibilidade técnica e de desempenho, atendimento as
melhores praticas de TIC, observadas, quando for o caso, as condigbes de manutencgdo, assisténcia técnica e garantia
oferecidas, de que trata a lei 14.133/2021, este item deve ser do mesmo fabricante dos demais Pontos de Acesso Sem Fio
deste grupo (lote).
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ANEXO IV - DECLARAGAO DE VISTORIA TECNICA

A empresa , inscrita no CNPJ no , por intermédio de seu
representante legal o(a) Sr.(a) , portador(a) da Carteira de Identidade no
e do CPF n° , DECLARA, para todos os

efeitos legais, que tem conhecimento de todas as condi¢cdes das areas a serem reparadas, objeto do Pregao
Eletronico n° __/202x, realizado pela Fundagao Universidade Federal de Mato Grosso - FUFMT, e que fez a
vistoria, ndo cabendo posteriormente nenhum questionamento contra a CONCEDENTE em raz&o disto, nem téo

pouco eximir-se de qualquer obrigagdo assumida ou revisao dos termos do contrato que vier a firmar.

Cuiaba-MT, de de 202X

<< i ario>> . .
nome do representante legal/signatario <<nome do servidor responsavel>>

<<cargo/fungao do representante legal/signatario>>

SIAPE: <<matricula>>
<<razao social da licitante>>

FUFMT - Universidade Federal do Mato Grosso
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ANEXO V - DECLARAGAO DE ABSTENGAO DE VISTORIA TECNICA

A empresa , inscrita no CNPJ no , por intermédio de seu
representante legal o(a) Sr.(a) , portador(a) da Carteira de |dentidade no
e do CPF n° , DECLARA, para todos os

efeitos legais, abstém-se de ter conhecimento de todas as condigbes das areas a serem reparadas através da
visita in loco, objeto do Pregao Eletrénico n® _/202x, realizado pela Fundagédo Universidade Federal de Mato
Grosso — FUFMT, ndo cabendo posteriormente nenhum questionamento contra a CONCEDENTE em razao
disto, nem tdo pouco eximir-se de qualquer obrigagdo assumida ou revisdo dos termos do contrato que vier a

firmar.

Cuiaba-MT, de de 202X

<< i ario>> . .
nome do representante legal/signatario <<nome do servidor responsavel>>

<<cargo/func¢ao do representante legal/signatario>>

SIAPE: <<matricula>>
<<razao social da licitante>>

FUFMT - Universidade Federal do Mato Grosso
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